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QUELLES SOLUTIONS PRATIQUES POUR UNE
TRANSITION REUSSIE VERS WINDOWS 11 ?
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CONTEXTE MARCHE

| 64% de PC étaient compatibles Windows 10

32% de PC actuellement compatibles Windows 11

Allonger la durée de vie des équipements =
Réduction de I'impact carbone du numérigue

| Renouvellement de PC = Impact
economique fort
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FIN DE SUPPORT WINDOWS 10

e Dermiére version de Windows 10 : 22H2
« Date de fin de support basique : 14 octobre 2025

« Versions concernées : Famille, Professionnel, Education, Entreprise

Quatre exceptions :

Windows 10 Enterprise LTSC 2021 prendra finle 12 janvier 2027

Windows 10 Enterprise LTSC 2019 prendra fin le 09 janvier 2029

Windows 10 loT Enterprise LTSC 2021 prendra fin le 13 janvier 2032

Windows 10 multisessions hébergé sous AVD disposera des ESU pour 3 ans

supplémentaires
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LES IMPACTS ¢

B Apresla date de fin de support

Plus de nouvelles
fonctionnalités

Plus de support technique
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Migrer vos postes de fravail vers Windows 11 (sous réserve de compatibilité) :

e Correctifs
*Support technique
*Sans surcout (Upgrade gratuit vers Windows 11)

Souscrire aux Extended Security Updates (ESU) :

*Correctifs de sécurité uniquement
*3 ans maximum

Souscrire a un abonnement Windows 365 (incluant les ESU)

*Correctifs de sécurité uniquement
*3 ans mMaximum
*PC-as-a-Service

Préparer le renouvellement de votre parc

*Correctifs
*Support technique
*Matériel bénéficiant des derniéres technologies et innovations (NPU notamment)

NB : Si vous disposez d'abonnements Microsoft 365, la version LTSC de Windows peut étre incluse

dans votre abonnement. Contactez-nous pour vous en assurer.
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ESU & WINDOWS 365

Souscription : Annuelle, via contrat CSP, EA, etc. (chague année doit étre souscrite en partant de la date de fin de
support)
Disponibilité : & compter de la date de fin de support (Octobre 2025)

Gestion : Activation via le portail Microsoft 365, Gestion des mises a jour avec Infune ou SCCM
Durée : 3 ans maximum

CoUt : Non disponible pour I'instant

« Souscription : Mensuelle ou annuelle, via un contrat CSP, EA, etc.
Disponibilité : D&ja disponible

Gestion : Pilotage depuis Intune

Durée : N/A

CoUt : Dépend de la version et des performances attendues
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COMMENT MIGRER SES POSTES DE TRAVAIL ¢

» Traditionnellement, avec WSUS :  De fagon moderne, avec Intune :
v’ Pilotage cenftralisé v Pilotage cenftralisé
v' Distribution des mises a jour optimisée v’ Distribution des mises & jour par anneaux
(téléchargement local) (pool de postes pour phasing ou testing)
v Planification des MAJ v Automatisation du déploiement
v' Suivi, rapports et conformité plus poussés
x Configuration initiale complexe v’ Vérification de la compatibilité automatisée
x Maintenance continue
x WSUS devient un SPOF x Dépendance d Internet

x Compatibilité des appareils (vieux OS)

Mise a niveau de
Windows 10 vers Windows 11
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UNE PRIORITE POUR NOS CLIENTS...

Comment maintenir
la sécurité 2

- Employ{és . Augmentation du
travaillant a partir E phishing ef
d%[_ de plusieurs y K rancongiciel d0

emplacements au COVID-19
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MICROSOFT 365 : SECURITE ET CONFORMITE

B Solufion complete de productivité et de sécurité pour
toutes les entreprises

Activer I'acces
distant et protéger
I'identité

Se protéger contre les
cybermenaces et la
perte de données
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SECURISER ET GERER LES PERIPHERIQUES QUI ACCEDENT AUX DONNEES
D’ENTREPRISE

[ -

Sécuriser les
périphériques
Windows




GERER SES PERIPHERIQUES AVEC INTUNE : DEUX APPROCHES

Mobile Application
Management (MAM)

Conditional Access:

Gérez les applications
pouvant étre utilisées pour
accéeder aux e-mails
professionnels ou aux fichiers
sur des appareils personnels

Enrdler les
périphériques pour
la gestion

Reporter & mesurer la
conformité des
périphériques

Publier des
applications
mobiles aux
ufilisateurs

Protéger les données
professionnelles de
I'enregistrement sur les
applications
personnelles

Provisionner
parametres,
certificats, profils

Supprimer les
données d'entreprise
sur les périphériques a
distance

Configurer et mettre
ajour les applications

Sécurisez et supprimez
les données

d'entreprise dans les
applications mobiles

koesio

esssss—— COrporate

e Microso




SECURISEZ LES APPAREILS WINDOWS AVEC DEFENDER ET INTUNE

« Exiger des mises a jour automatiques sur tous vos appareils
Windows 10

« Appliguer les protections conitre les logiciels malveillants dans
Microsoft Defender

« Exiger I'utilisation du chiffrement BitLocker pour empécher tout
acces non autorisé

koesio

esssss—— COrporate

e Microso




AUTOMATISER LE DEPLOIEMENT WINDOWS AVEC AUTOPILOT

Livraison directe des appareils gérés

Gains de temps et d'argent considérables dans le déploiement du systeme

d'exploitation
Contourner le déploiement fraditionnel basé sur image

Capacité continue a effectuer un provisionnement automatisé des

applications, des configurations et des parameétres utilisateur

Une nouvelle expérience facile pour les utilisateurs finaux
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MICROSOFT SECURITY Gartner

B MICROSOFT SECURITY—UN LEADER SUR LES 5 GARTNER MAGIC QUADRANTS

COMPLETENESS OF VESION N actahs B G me

COMPLETEHESS OF WISIH COMPLETENESS OF VISOK - o October 2819 Taresne COMPLETENESS 0F VISION B oo owember 2016 Tarmes e COMPLETENESS 0F VISION B o duge 2016

Enterprise
Information
Archiving

Access Cloud Access
Management  Security Brokers

Endpoint
Protection
Platforms

Unified Endpoint
Management
Tools
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*Gartner “Magic Quadrant for Access Management,” by Michael Kelley, Abhyuday Data, Henrique, Teixeira, August2019

*Gartner “Magic Quadrant for Cloud Access Security Brokers,” by Steve Riley, Craig Lawson, October 2019

*Gartner "“Magic Quadrant for Enterprise Information Archiving,” by Julian Tirsu, Michael Hoech, November 2019

*Gartner “Magic Quadrant for Endpoint Protection Platforms,” by Pefer Firstbrook, Dionisio Zumerle, Prateek Bhajanka, Lawrence Pingree, Paul Webber, August 2019

*Gartner “Magic Quadrant for Unified Endpoint Management Tools,” by Chris Siva, Manjunath Bhat, Rich Doheny, Rob Smith, August 2019

These graphics were published by Gartner, Inc. as partoflarger rese arch documents and should be evaluated in the context of the entire documents. The Gartner documents are available upon request from Microsoft. Gartner does not
endorse any vendor, product orservice depicted in its research public ations, and does not advise technology users to select only those vendors with the highest ratings or other designation. Gartner rese arc h publications consist of the opinions
of Garfner’s research organization and should not be construed as statements of fact. Gartner disclaims all wamanties, express or implied, with respect to this research, including any warranties of merchantability or fitness for a particular
pupose. GARTNER is aregistered trademark and service mark of Gartner, Inc. and/or its affiiates in the U.S. and intemationally, andis used herein with pemission. Allrights reserved.
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UNE PRIORITE POUR NOS CLIENTS...

Microsoft 365

Sécurité de I'identité Sécurité des périphériques Sécurité applicative Sécurité documentaire

Utilisateur Periphérique Application Document
- 2
—_— _— > _— —
A e —
« Fonctionnalités Azure AD *  Microsoft Defender for Endpoints * Restreindre le « Purview protege et classe les
(MFA) . - copier/coller/enregistrer des documents pour un partage
. * Gestion centralisce des données d'entreprise aux sécurisé également dans Teams
« Self Service Password Reset smartphones et PC avec Intune applications personnelles & l'aide des RévoqUer I'aeess QUK
+ Accés Conditionnel « Effacement & distance des politiques de protection des documents
. Groupes dynamiques données des appareils perdus et applications Intune . .
volés «  MDO pour une protection contre les Suivre les documents sensibles
« Chiffrement BitLocker logiciels malveillants et les attaques
0-Day

+ Appliguer les exigences Strong Pin . o
ainsi que les profils Wi-Fi et VPN + DLP pour surveiler la transmission des

données sensibles

» Restrictions d'e-mail telles que "Ne
pas transférer” ou "Crypter les e-
mails"
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VOUS ACCOMPAGNEZ DANS LA
GESTION DE VOS PERIPHERIQUES
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PARTENARIAT MICROSOFT

Nos Solutions Partner :

HE Mi
- icrosoft

Cloud Solution Provider @
e ™

+ de 50 certifications =- Microsoft

Solutions Partner

Modern Work




CENTRE D'EXCELLENCE MICROSOFT CLOUD

Pour vous accompagner dans votre quotidien mais également pour stimuler I'innovation et
I'améelioration, nous avons construit un Centre d'Excellence dedie aux solutions Microsoft Cloud.
e Amélioration

Souscrire ses abonnements Microsoft 365 chez Koesio, c’est bénéficier automatiquement et
gratuitement de toute la valeur de ce Centre d’Excellence |

Voici quelques exemples de challenges que peut vous aider a résoudre ce Centre d’'Excellence :

Optimisation du licensing : Gr&ce a une connaissance approfondie des programmes de licences Microsoft, nos experts sont @ méme de
faire correspondre précisément, la bonne licence Microsoft pour I'usage de votre utilisateur. Optimiser son licensing c’est réaliser des
économies !

Conseil sur votre environnement : Faites appel a notre équipe pour disposer de conseils personnalisés sur votre environnement Microsoft
365.

Présentation et démonstration de produits ou nouvelles fonctionnalités : Microsoft a encore sortie une nouvelle fonctionnalité, un nouveau
produit ¢ Appuyez-vous sur nos experts pour fout comprendre |

QL ©

Faites appel a nos experts al’adresse

cellule-microsoft@kct.fr
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NOTRE EXPERTISE

| Deployment Services & Managed Services

B" Microsoft 365
Ed S&nll}ée:\mr Microsoft Entra Microsoft Purview
QA ZLN S u Linux on Azure
Kl Wind Microsaft Sentinel ‘ Microsoft Priva Microsatt
on Az Teams
Microsoft Defender GECURIT, Microsoft Endpoint Manager
ESAPDnAzure S B wWindows 1
. indows
. & RUSTED
XRUSTED . By crosof
c Microsoft
\ & ] LTI Microsoft Cloud o
Microsoft | Y Cloud B windows 365
Cloud ‘ ) Ongpg e _
COjimmza®
= . ¢ I Aeure Virtual DVPREHENS =
B
OMPREHENsN Desktop ~ 6 vi -
o
y 3

':; Azure Arc

Intégrer et opérer des
infrastructure et services
sécurisés pour protéger vos
données et garantir la
conftinuité ainsi que la
récupération.




NOTRE ACCOMPAGNEMENT

B Mise a niveau vers Windows 11

Vérification de
la compatibilité
des postes de
travail intégrés,
avec Windows
11

Implémentation
des stratégies
de mise a jour
et de montée

de version
Windows
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NOTRE ACCOMPAGNEMENT

B Pioter mes périphériques de facon moderne

Appliguer des

stratégies de
Intégration sécurité, de
des postes conformité et de sécurité
dans Microsoft d'acces
Infune conditionnel

Déployer et
mettre a jour
des applications
avec Microsoft
Intune

Microsoft
Defender

Analyser la
performance et
la fiabilité des
périphériques
pour assurer une
bonne
expérience
utilisateur

Intégration
des solutions

Gestion des
mises a jour
Windows,
applicatifs
Microsoft

Intégration

périphériques
mobiles

Creéer une i
stratégie utilisateurs des
AutoPilot pour mofts de passe
assurer le tout en
déploiement conservant un
automatisé _ hiveau de
des postes de securite optimale

Gestion des
données de
I'organisation
avec I'approche
Mobile
Application
Management
(BYOD)
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Déployer
Windows Hello
Enterprise pour

libérer les

Mettre &
disposition un
portail en libre-
service pour que
les utilisateurs
puissent installer
des applications,
réinitialiser leur
mot de passe,
rejoindre des
groupes

o Microsoft
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