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L’EDR - Rappels
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EPP vs EDR – Définitions

EPP – Définition EDR – Définition 

Un agent EPP, pour EndPoint Protection Platform, 

est une solution de sécurité des points terminaux 

issue du monde des antivirus de nouvelle 

génération.

Un tel agent est capable de prévenir de 

nombreuses attaques (comme par exemple les 

attaques par logiciels basés sur des fichiers ou via 

des activités malveillantes) et possède des 

fonctionnalités spécifiques contre de nombreux 

problèmes de sécurité tels que le phishing, 

l’exploitation 0-day, les attaques de réseau.

Un agent EDR, pour EndPoint Detection and 

Response, identifie certains schémas de 

fonctionnement et détecte les anomalies.

Il collecte des données télémétriques, 

comportementales issues des points terminaux, 

pour les envoyer ensuite vers une base de données 

centralisée pour corrélation et analyse.

Il s’appuie sur l’intelligence artificielle (IA).

Grâce à son apprentissage automatique intégrée et 

une intelligence artificielle avancée, il peut identifier 

les comportements anormaux et les traiter.
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EPP vs EDR – Evolution de la sécurité EndPoint

Base de données de 
signatures VirusAV Première détection 

sur le comportementEPP

•Détecte et contient 
les incidents

•Corrige le EndPoint à 
un état de pré-
infection

EPP + 
EDR

• AV : AntiVirus

• EPP : EndPoint Protection

• EDR : EndPoint detection and Response

Evolution de la sécurité EndPoint
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L’EDR en détail

KOESIO Endpoint Detection and Response (EDR) offre une visibilité complète sur tous les terminaux de l’entreprise et 

fournit des défenses supérieures, en automatisant les tâches de routine et en permettant à l'analyste de rechercher, de 

hiérarchiser, d'examiner et de neutraliser rapidement les menaces complexes ainsi que les attaques.

KOESIO EDR utilise un agent 

unique qui peut être géré à partir 

d'une plateforme de gestion 

basée dans le cloud (SaaS) et à 

partir d'une console hors ligne 

dans les environnements isolés
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La solution EDR de WithSecure



8

1988

WE ARE  

+ de 30 ans
d’expertise

Soft

Consulting

64%

36%

1 300 employés 
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30 
Pays 

Protection 
& 

confidentialité



Endpoint & cloud
specialist

La co-sécurité
Face aux défis de la cybersécurité, agir 

seul est sans effet. 

5 a 10 000 users



WithSecureTM Elements

CSPM is a technology to 
identify and report security 
misconfigurations in cloud 
infra (like AWS / Azure)



Single agent

One Security Center

Unified data is analyzed 
with global threat 

intelligence

Computers
Windows, Mac, Linux

Server
Windows, Linux

Email
Microsoft Outlook

Cloud collaboration apps

Microsoft Teams, SharePoint, OneDrive 

Networks
Vulnerability scans



Malwares
Posture sécurité



Faire face à la masse
Software Updater

Firewall

Device Control

Application Control

Cloud Analysis

Heuristic Analysis

DataGuard 
Ransomware Protection

DeepGuard
AI Based Behavioral Analysis

Process 
Monitoring

Exploit 
Interception

Ransomware 
Protection

AMSI Analysis

Browsing Protection

Reputaton Analysis Web Content Control

Connection Control
Content Type 

Filtering

Web Traffic Protection

Behaviour 
Level 
Protection

File Level 
Protection

Network 
Level 
Protection

Software and 
Operating 
system 
Hardening Tamper Protection

Endpoint Protection Platform









Des attaques de 
plus en plus 
avancées



Attaques avancées
Attaque par la supply chain



Attaques avancées
Attaque par la supply chain

"BlackCat"
"Black Basta"

"Royal"
"Hive"

"Lockbit 3.0"
"Phobos"

"BianLian"
"Play Ransomware"

Hands on keyboard

• BlackCat
• Black Basta
• Royal
• Hive
• Lockbit 3.0
• Phobos
• BianLian
• Play Ransomware



• Qualifier le niveau de l’incident
• Concerne une machine, un utilisateurs, plusieurs, la totalité ?

• Est ce que ça touche une activité de l’organisation, plusieurs, toutes ?

• Est ce que ça touche le coeur de l’activité?

• Est ce que des données sensibles / personnelles sont concernées ?

• Quel est l’avancement de l’attaque ?

• Cette analyse déclenchera l’activation d’une cellule de crise

Evaluer l’ampleur de l’attaque

Accès initial Persistance
Escalade de 

privilèges

Mouvements

latéraux
Objectifs

(Ransomwares, Exfiltration, …)



Les bons réflexes
• Priorité au backup !

• Consigner toutes les activités

• Préserver les preuves
• Ne pas éteindre les machines
• Déconnecter du réseau (logiciellement si 

possible)
• Etendre la collecte de logs
• Attention aux logs rotatifs
• Stocker les preuves

• Isoler rapidement même s’il s’agit 
d’un isolement total

A éviter !
• La précipitation :

• Restaurer les sauvegardes
• Faire des actions de réponse

• Lancer des outils tierces (AV 
concurrents, nettoyeurs, …)

• S’ouvrir à des services externes 
(Gmail, WhatsApp, …)

Endiguer
Contenir et gagner du temps



Contenir

• Comment isoler des machines rapidement? Et si le 
controleur de domaine est compromis ? 

• Trop d’organisations ont encore une approche purement 
périmétrique des flux réseaux

• Une fois dans l’environnement, l’attaquant n’aura aucune 
difficulté à se déplacer dans le réseau

• Elements EPP dispose de nombreuses briques 
préventives dont la gestion du pare feu

Centrally
Managed
Firewall*

Patch
Management

Dataguard*

Application 
Control*

Device 
Control*

Advanced 
Web 
Protection



Delete Files Delete 
Registry 

Delete 
Scheduled

Delete 
Services

Install 
updates

Block 
network 

traffic

Block 
application 
behaviour

Block 
devices 

Les outils de réponse et remédiation
La suite WithSecure Elements



DETECTION

Your own 
IT team

WithSecure
Partner/MSP

OR

DETECTION AND RESPONSE 
EN ACTION

EVENTS

REMEDIATION INVESTIGATIONCONTAINMENT

ELEVATE TO
WITHSECURE

YOUR 
INFRASTRUCTURE

Workstations Laptops Servers Swarm 
Intelligence

Isolate
hosts

Kill 
processes

Control 
applications

Scan 
Malware 

Delete 
Files, Folders

Inform 
users

Delete 
Registry keys

Delete 
scheduled 

tasks

Delete 
Services

Retrieve 
process lists

Map network
connections

Retrieve 
files, folders

Memory dump Event Search

Retrieve 
logs, tasks

Data 
analytics

Data enrichment 
& correlation

AI analytics

Broad 
Context 

Detections

REAL-TIME BEHAVIORAL ANALYSIS 
WITHSECURE EDR BACKEND

Global Threat 
Intel

Expert 
Insights
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Les services managés de Koesio CIT sur EDR
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Le SOC Koesio – Sa raison d’être

Le Security Operation Center de Koesio a pour but de concentrer les 

compétences techniques autour de la sécurité du Système d’Information des 

clients sous contrats de services

 Protections périmétriques (FW, anti-spam)

 Configuration des réseaux (Selon les bonnes pratiques de séparation vLAN)

 Protection des périphériques (Serveurs, postes de travail)
   EDR EPP

   Sauvegardes
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EDR – Identification des criticités

Aucun risque : Note de 1 à 35

• Pas d’action nécessaire

• Informations communiquées au client via l’accès aux consoles EDR et au reporting mensuel

Risque faible : Note de 36 à 65 sur 100

• Code couleur : Gris

• Aucune activité inhabituelle notable

• Informations communiquées au client via l’accès aux consoles EDR et au reporting mensuel

Risque modéré : Note de 66 à 75 sur 100

• Code couleur : Jaune

• Risque accru de cyberactivités malveillantes sans répercussions significatives notables

• Informations communiquées au client via l’accès aux consoles EDR et au reporting mensuel

Risque élevé : Note de 76 à 90 

• Code couleur : Orange

• Risque important de cyberactivités malveillantes ou l’incident potentiel peut occasionner des dégâts considérables dans l’environnement 
client

• Ouverture d’un ticket dans l’outil ITSM et, en option, conseil à la remédiation ou assistance à la remédiation

Risque grave : Note de 91 à 100

• Code couleur : Rouge

• Risque grave de cyberactivités malveillantes ou l’incident potentiel peut compromettre des hôtes stratégiques dans l’environnement client

• Ouverture d’un ticket dans l’outil ITSM et, en option, conseil à la remédiation ou assistance à la remédiation
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EDR – Les niveaux d’interventions du SOC

SOC 
Koesio*

1er niveau → Entry

Le SOC informe le client des 
détections via le rapport mensuel

2ième niveau → Middle

Le SOC conseille le client sur la 
remédiation à apporter et vérifie le 

résultat (incluant le ticket ITSM)

3ième niveau → High

Le SOC Réalise pour le client la 
remédiation à apporter et informe le client 

du résultat (incluant le ticket ITSM)

A partir de quelle criticité ?

• De 1 à 75 : Information via la console EDR ou le 

rapport mensuel

• De 76 à 100 : Accompagnement SOC 

* Le budget mensuel dépendra de l’accompagnement proposé – Option 24/7 possible
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Le SOC – La remédiation

SOC 
Koesio

Agence 
KOESIO

Equipe 
client

Partenaires 
identifiés

Remédiation

Engagement de moyen

Post incident, le SOC Koesio se positionnera en engagements de moyens 

pour accompagner le client vers une remédiation maitrisée
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EDR – Les gestes de remédiations

Remédiation

EDR

Suppression 
de fichiers 

malveillants

Suppression 
des clés de 

registres non 
conformes

Suppression 
des tâches 
planifiées 

non prévues

Suppression 
des services 
non autorisés

Suppression 
de la 

persistance 
WMI*

Isolement du 
(des) hôte(s) 
infecté(s) du 
réseau client 
(Windows ET 

Linux)

*Windows Management Instrumentation → Permet de surveiller les ressources Windows par l’OS. De la couche matérielle à la couche application (Exemple : Inventaire SCCM)



THANK YOU 
MERCI.
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Questions / Réponses

Le support de la présentation vous 

sera envoyé par email

avec un lien d’accès au replay
Jean-Philippe LASSERRE

Responsable Avant-Vente

Koesio Corporate IT

Posez vos questions

via le chatJulien MACHIN

Channel Manager France

WithSecure
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