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EPP vs EDR — Définitions

EPP — Définition EDR — Définition
Un agent EPP, pour EndPoint Protection Platform, | Un agent EDR, pour EndPoint Detection and
est une solution de sécurité des points terminaux Response, identifie certains schémas de
Issue du monde des antivirus de nouvelle fonctionnement et détecte les anomalies.
géneration.

Il collecte des données télémétriques,

Un tel agent est capable de prévenir de comportementales issues des points terminaux,
nombreuses attaques (comme par exemple les pour les envoyer ensuite vers une base de données
attaques par logiciels basés sur des fichiers ou via | centralisée pour corrélation et analyse.
des activités malveillantes) et possede des l| s’appuie sur l'intelligence artificielle (IA).
fonctionnalités spécifiques contre de nombreux
problemes de sécurite tels que le phishing, Grace a son apprentissage automatique intégrée et
I'exploitation 0-day, les attaques de réseau. une intelligence artificielle avancée, il peut identifier

les comportements anormaux et les traiter.
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EPP vs EDR — Evolution de la sécurité EndPoint

Base de données de
signatures Virus

*Détecte et contient
les incidents

*Corrige le EndPoint a
un état de pré-
infection

Premiére détection
sur le comportement

* AV : AntiVirus
» EPP : EndPoint Protection
» EDR : EndPoint detection and Response

Evolution de la sécurité EndPoint
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L’EDR en détail

KOESIO Endpoint Detection and Response (EDR) offre une visibilité complete sur tous les terminaux de I'entreprise et
fournit des défenses supérieures, en automatisant les taches de routine et en permettant a I'analyste de rechercher, de
hiérarchiser, d'examiner et de neutraliser rapidement les menaces complexes ainsi que les attaques.

Données , .
dantrainement Données d'entrée
A
-
= KOESIO EDR utilise un agent
“E’ Modeéle Prédiction d'anomalies o . V unique qui peut étre géré a partir
3 . comportemental avec un score X d'une plateforme de gestion
b = l basée dans le cloud (SaaS) et a
g . Y 4 ’ ‘ il partir d'une console hors ligne
. : N dans les environnements isolés
ainement Traitement X > Seuil
s N 4
"5 Performance de la . W1
= prediction prise en m - -
E compte pour la e m e ﬂ
= construction du modéle Intervention
< suivant humaine

|
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La solution EDR de WithSecure
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Endpoint & cloud
specialist

La co-sécurité

Face aux défis de la cybersécurité, agir
seul est sans effet.
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WithSecure™ Elements

Services

Elevate tough
cases to
our experts

Annual Monthly

license subscription

Pricing models

WithSecure™
Elements

Usage-based
security

Solutions

J D

Endpoint Vulnerahility
Protection Management

), L)

Endpoint Cloud Security
Detection and Posture
Response Management

&

Collaboration
Protection
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Computers
Windows, Mac, Linux

=0 B9 @

Networks
Vulnerability scans

Server Email Cloud collaboration apps
Windows, Linux Microsoft Outlook Microsoft Teams, SharePoint, OneDrive
|

™
VV// Elements
Single agent

Unified data is analyzed
with global threat
intelligence

One Security Center
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Malwares
Posture sécurité




Faire face a la masse

Software Updater
Software and Firewall
Operati Y
Nation Syr;?;?nmg Application Control

State

Attacks Hardening Tamper Protection

Device Control

Web Traffic Protection
Network
Level Browsing Protection

Protection
Reputaton Analysis Web Content Control

Content Type

Endpoint Protection Platform
Filtering

Connection Control

ADVANCED THREATS
(0day, exploits, ransomware, phishing)

File Level

: Cloud Analysis
Protection

Heuristic Analysis

AMSI Analysis

DataGuard
Ransomware Protection

TRADITIONAL THREATS (malware, PUA, spam) Behaviour

Level
Protection

DeepGuard
Al Based Behavioral Analysis

Volume

Process Exploit Ransomware
Monitoring Interception Protection
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W/ Elements™ e ‘ Mouveautés

&« B Endpoint Protection / Tableau de bord

A Accueil B
Tableau de bord

E] ENDPOINT PROTECTION ~

Tableau de bord
Problémes
Appareils
Type d'éléments Gravité Appareils concernés

Mises a jour logicielles )
Analyse en temps réel désactivée

~
Rapports ‘érifiez que |'analyse en temps réel est activée sur le profil. 5i ce n'est pas le cas, activez le paramétre, Verrouillez-le afin que les utilisateurs ne puissent pas le désactiver, Vérifiez 15 appareils
L'analyse en temps réel a été désactivée sur I'appareil. Cela signifie qu'elle peut avoir &té désactivée sur le profil, par un utilisateur ou que le logiciel a rencontré un bogue. Assurez-vous (1) Critique L
Abonnements . . - ) . - ) - ) . . . . ) ) L 2
que I'analyse en temps réel est activée sur le profil et que les fonctions sont verrouillées afin que les utilisateurs ne puissent pas les désactiver. Redémarrez |'ordinateur si le portail
indique gque cela est nécessaire.
Prafils
Etat de la sécurité (PILOTE)
v Mises a jour logicielles critiques manquantes
Téléchargements Utilisez Software Updater pour appliguer les mises a jour critiques. Utilisez « Taches automatisées » dans le profil pour automatiser l'installation des mises a jour logicielles. Vérifiez 8 appareils o Critique g
Assistance v Prabléme lors de I'analyse en temps réel
Vérifiez la version du client. Assurez-vous que le lecteur systéme de I'appareil contient suffisamment d'espace disque disponible (plus de 5 Go). Redémarrez I'appareil. Vérifiez 3 appareils o Critique 3
Comptes
. L Exclusions dangereusas
Evénements de sécurité A4 - _ g ) o _ _ _ o . o Critigue p
Verifiez et gérez les exclusions dans le profil. Assurez-vous qu'il ne contient aucune exclusion dangereuse. Vérifiez 1 appareils 14
D ENDPOINT DETECTION AND '
RESPONSE P . N
v Définitions de programme malveillant obsolétes
D :ﬂ'—:ﬁ;g‘?agﬂ; e Envoyer la mise & jour compléte de I'état a I'appareil. Démarrer I'appareil, Vérifiez 1 appareils o Critique
() COLLABORATION v . ) _
PROTECTION v Appareils avec des incidents EDR graves ouverts
) . Résoudre les incidents sur les appareils. Vérifiez 1 appareils 0 Critique
estion - Collaboration
& Gest Collaborat v

Protection
Fin de vie des clients Windows

CLOUD SECURITY POSTURE hd hd N . . . . . . . S - o R - . t 2
& MANAGEMENT Mettez a jour le logiciel client. 5i des produits en fin de vie (EOL) sont utilisés, remplacez-les par des produits actuels (sidegrade). Vérifiez 22 appareils mportant 22
&5 MANAGEMENT W . - .
v I manque des mises a jour logicielles importantes
Utilisez Software Updater pour appliquer les mises a jour importantes, Utilisez « Taches automatisées » dans le profil pour automatiser 'installation des mises 3 jour logicielles. Vérifiez 10 appareils mportant 0
v Pare-feu désactivé par une stratégie de groupe

Assurez-vous que la stratégie de groupe est bien destinée a contrdler le pare-feu. Si c'est le cas, il n'est pas nécessaire de faire quoi que ce soit. Vérifiez 7 appareils mportant

A Appareils avec des incidents EDR importants ouverts

ésoudre les inci s sur les appareils, \Vérifiez 6 apparei mportant
koeSIo Résoudre | dents sur les appareils, \Vérifiez 6 appareils
W/ TH Appareil en attente de redémarrage

secure v

o

surez-vous gue les appareils sont redémarrés ou utilisez « Redémarrer 'appareil » sur la page Appareils. Vénifiez 4 appareils mportant 4 -




W/ Elements™

Data Fellows Security

Tout v
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A Accueil

] ENDPOINT PROTECTION
Tableau de bord

Appareils

Mises a jour logicielles
Rapports

Abonnements

Profils

Etat de la sécurité (PILOTE)
Téléchargements
Assistance

Comptes

Evénements de sécurité
D ENDPOINT DETECTION AND

RESPONSE

g VULMERABILITY
MANAGEMENT

() COLLABORATION
PROTECTION

& Gestion - Collaboration
Protection

L] cLOUD SECURITY POSTURE
MANAGEMENT

&5 MANAGEMENT
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Ej Endpeint Protection / Etat de

@ Lstat de la sécurité est une nouvelle fonctionnalité qui prend en charge un not

Etat de la sécurité (PILOTE)

Sélectionner un champ v ‘ Equivaut a Sélectionner une valeur

Recommandations de sécurité

@ Conforme : 1 Mon conforme : 6

Recommandation de sécurité

La longueur minimale du mot de passe n'est pas définie ou est inférieure a 8 caractéres.

e chiffrement du lecteur systéme est désactivé.

e seuil de verrouillage du compte n'est pas configuré.

T
Tl

Le protocole RDP est activé et le seuil de verrouillage du compte n'est pas configuré.

Plus de 10 % des stations de travail ont été derniérement connectées par un utilisateur administrateur.

Systéme d'exploitation en fin de cycle de vie

La protection de I'intégrité du systéme est désactivée,

Appliguer

La longueur minimale du mot de passe n'est pas définie ou est
inférieure a 8 caracteéres.

Description

Ce paramétre détermine |a longueur minimale du mot de passe qu'un utilisateur peut définir pour lui-méme. Les valeurs
recommandées par Microsoft sont de 8 & 14 caractéres et le paramétre est défini via la stratégie de groupe a I'emplacement suivant :
Computer Configuration\Windows Settings\Security Settings\Account Policies\Password Policy

. La longueur minimale du mot de passe est souvent définie en méme temps que les exigences de complexité, 5i les exigences de
complexité sont activées, une longueur minimale de mot de passe plus courte peut étre suffisante.

Les exigences de complexité des mots de passe sont configurées via la stratégie de groupe a I'emplacement suivant :

Computer Configuration\Windows Settings\Security Settings\Account Policies\Password Policy

. Pour plus d'informations, reportez-vous a la documentation Microsoft pour :

r des exigences de complexité mot de passe

passe doit respe

Longueur minimale du mot de p Le mot

& 2

Risque potentiel
Si cette valeur est indéfinie ou égale a 0, I'utilisateur n'a pas besoin de définir de mot de passe.
Une valeur trop courte peut étre facile a deviner ou & forcer, surtout si I'exigence de complexité du mot de passe n'est pas activée,
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A Accueil

EJ] ENDPOINT PROTECTION
Tableau de bord
Appareils

Mises & jour logicielles
Rapports

Abonnements

Profils

Etat de |a sécurité (PILOTE)
Téléchargements
Assistance

Comptes

Evénements de sécurité

D ENDPOINT DETECTION AND
RESPOMNSE

VULNERABILITY
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COLLABORATION
PROTECTION
Protection
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Ej Endpoint Protection / Rapports

Rapports -

Mon rapport  Appareils  Evénements de sécurité  Mises  jour logicielles  Journal d'audit

- .
o & i

TOP Endpoints 30 derniers jours

DT-WIN10-20
DEMOCBSERVER
SF-Mac-GK

Antti's windows test
(sl
DESKTOP-ATWI0-1
DESKTOP002

WM-WINT0-01

- .
o & i

Infections 30 derniers jours

Eicar_Test e |

Trojanc)s/Kavala D |

privacyRisk SPRS Jsprat. | :

[ -
Etat protection
B tbonnement expiré (1)
Pas connecté (1)
1salé (1)
0 Probléme de pare-feu (2)
Frobléme de logiciel malveillant (14)
B Frotegs (131)
[ -

Seuil de verrouillage de compte

o)

Mon configure (§5)
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Attaques avancées

‘ X O CX FORUM PARTENAIRES TARIFS

STANDARD Tﬁl EDLINARMINIIC L AIREA | LIVWE ALIAT
La Coreée du Nord serait a lorigine du vol de 1,2

@0)\'|\\l3milliard de dollars en cryptoactifs
EQUIP

Le régime de Pyongyang a recours a la cybercriminalité pour financer ses essais
militaires et son programme nucléaire. Les cryptomonnaies font partie de ses cibles
favorites.

UNC4736

Etabli en tant que leader mondial dans le domaine des communications d’entreprise. Grace au standard ouvert SIP et

¥ v < N
PABX & une plateforme de communication compléte, qui offre aux clients une solution simple, flexible et abordable
enter leur productivité, optimiser I'expérience client, tout en diminuant fortement leurs colits et le temps passé a
-] __\

3CX DesktopApp Victim Victim Vietim @
° 600k+ 12M+
Ol

INSTALLATIONS USERS

\ Victim Victim Victim MANW

- e e ——

-- Attaque par la supply chain -------- .

CX solarwinds
rCCLEANER

-

e e e e e e = e e e e e = e = e e e e e e e e e e e e e e e e e e e e

N ———
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Attaques avancées

«3 France 3 Régions

Ransomware : les h Cyberatiaque a Lille : les pirates diffusent sur le web "une
58 victimes en Fran duantité phénoménale” de données volees

Prés d'un mois aprés la cyberattaque visant Ia ville de Lille, les pirates informatiques
Jean-Baptiste A ont revendigué leur geste. Comme le révéle le blog. ..

) - Ily a1 mois
Hive, un réseau de hackers qui a été d¢

sieurs entreprises et collectivitée comm
[ La voix du Nord

La cyberattaque visant |la mairie de Lille revendiquée par le
groupe Royal

lice judiciaire francaise

Ce lundi matin, selon le site Zataz et son expert en cybersécurité Damien Bancal, ce
sont prés de 300 gigaoctets de données qui auraient éte.

Iy a1 maois

CIOP utilise un ODay et met a terre 130 entreprises en
quelques minutes

Posted On 27 Mar 2023 By : Damien Bancal Comment: 0 Tag: Oday, clOp. faille,
., GoAnywhere MFT, zéro day

« Play Ransomware

-~ Attaque par la supply chain -------- |
i solarwinds i
i ? CCLEANER Kasf;‘ i
i &b y !
.~ Hands on keyboard --------------- \
- BlackCat
] * Black Basta
«  + Royal !
.+ Hive
: « Lockbit 3.0
!  Phobos i
i« BianLian !

- e e e e = e e e e = e e e e e e e e e e e e e e e e e e e e
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Evaluer 'ampleur de 'attaque

» Qualifier le niveau de I'incident
* Concerne une machine, un utilisateurs, plusieurs, la totalité ?
» Estce que gatouche une activité de I'organisation, plusieurs, toutes ?
» Estceque catouche le coeur de I'activité?
* Estce que des données sensibles / personnelles sont concernées ?
* Quel est'avancement de I'attaque ?

» Cette analyse déclenchera 'activation d’'une cellule de crise

o B o B o # 4
Accés initial Persistance Escalade de Mouvements Objectifs

priviléges latéraux (

y

Ransomwares, Exfiltration, .

koesio w/TH
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Endiguer

Contenir et gagner du temps

Les bons réflexes A éviter!

* Priorité au backup ! « La précipitation :
* Restaurer les sauvegardes

« Consigner toutes les activités - Faire des actions de réponse
e Préserver les preuves » Lancer des outils tierces (AV

* Ne pas éteindre les machines COﬂCUITGﬂtS, nettoyeurs, )

» Déconnecter du réseau (logiciellement si

possible) « S’ouvrir a des services externes
» Etendre la collecte de logs (Gmail, WhatsApp, ...)

* Attention aux logs rotatifs
» Stocker les preuves

* Isoler rapidement méme s’il s’agit
d’un isolement total

koesio w /T H
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Contenir

« Comment isoler des machines rapidement? Et sile
controleur de domaine est compromis ?

* Trop d’organisations ont encore une approche purement
périmétrique des flux réseaux

* Unefois dans I’environnement, 'attaquant n’aura aucune
difficulté a se déplacer dans le réseau

 Elements EPP dispose de nombreuses briques
préventives dont la gestion du pare feu

Tl 2

Centrally

Managed patch
Firewall* Management
e | e P Device
™ e Control* Control*
B e
- — Advanced
Web
Dataguard* Protection

Profil pour PC Windows

Parametres généraux
e " Acoés précoce au logiciel clie

koesio W/ TH
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Les outils de réponse et remédiation
La suite WithSecure Elements

. Delete Delete
Delete Files Registry Scheduled
Delete Install Block
Services updates

Block
e Block
application
behaviour devices ﬁ '

¢ DO ODO SO ™
- - - p

network
traffic

!
Yo




DETECTION AND RESPONSE
o\ EN ACTION
&

S
4
I

/ REAL-TIME BEHAVIORAL ANALYSIS secure
WITHSECURE EDR BACKEND A
4 YOUR ) EVENTS Q DETECTION :
INFRASTRUCTURE Q :
» » Expert Global Threat =
o] Insights Intel -
(= - | | Hell - (&) :
o — &5 - I | I i
Workstations Laptops  Servers lntsemggnr:ce » ﬁlo\l' v % . C'—”gﬁ;i . i
& / @ Q =L Detections .

- \ ELEVATETO

¢ N % WITHSEGURE
/ REMEDIATION CONTAINMENT INVESTIGATION \
&= . — — .
® E= | = B &l |« ,@\ :
£ =5 B O 1 T Ceo o o :
Delete Ek:elc;attla ; Delete : : Retrieve Retrieve Retrieve Yl?'lf[r own ‘ E
Services schedule Files, Folders I ‘ I process lists files, folders logs, tasks eam .
tasks 1 Q X . .
: . ® : ° ; o : o\ : :
Isol Kill Control 1 ogeo - . -
B° Q @ : ﬁg:ttse Drocelsses applci):a{%ns I Eq?a Q OIO ° llllllllIIIIII:IIIIIIIIIIIIII:
Delete Scan Inform | : Memory dump Event Search Map network

connections

kRegistry keys Malware users

koesio w/TH
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Les services managés de Koesio CIT sur EDR




Le SOC Koesio — Sa raison d’étre

Le Security Operation Center de Koesio a pour but de concentrer les
compeétences techniques autour de la sécurité du Systeme d’Information des
clients sous contrats de services

_l Protections péerimétriques (FW, anti-spam)
Configuration des réseaux (Selon les bonnes pratiques de séparation VLAN)

_I Protection des périphériques (Serveurs, postes de travail)
== EDR EPP
=) Sauvegardes

© Koesio Corporate IT tous droits réservés



EDR - Identification des criticités

Aucun risque : Note de 1 a 35

» Pas d’action nécessaire
* Informations communiquées au client via I'accés aux consoles EDR et au reporting mensuel

» Code couleur : Gris
» Aucune activité inhabituelle notable
* Informations communiquées au client via I'accés aux consoles EDR et au reporting mensuel

Risque modeéré : Note de 66 a 75 sur 100

« Code couleur : Jaune
 Risque accru de cyberactivités malveillantes sans répercussions significatives notables
* Informations communiquées au client via I'accés aux consoles EDR et au reporting mensuel

Risque élevé : Note de 76 a 90

* Code couleur : Orange

* Risque important de cyberactivités malveillantes ou 'incident potentiel peut occasionner des dégats considérables dans I'environnement
client

» Quverture d’un ticket dans l'outil ITSM et, en option, conseil a la remédiation ou assistance a la remédiation

Risque grave : Note de 91 a 100

* Code couleur : |g{e]¥e[=
* Risque grave de cyberactivités malveillantes ou l'incident potentiel peut compromettre des hétes stratégiques dans I'environnement client
» Quverture d’un ticket dans l'outil ITSM et, en option, conseil a la remédiation ou assistance a la remédiation

© Koesio Corporate IT tous droits réservés



EDR — Les niveaux d’interventions du SOC

1" niveau = Entry

Le SOC informe le client des
détections via le rapport mensuel

A partir de quelle criticité ?

« Dela75:Information via la console EDR ou le
rapport mensuel SOC
- De 76 a 100 : Accompagnement SOC Koesj|o*

d AN

3iéme niveau > 2iéme njyeau - Middle
Le SOC Réalise pour le client la Le SOC conseille le client sur la

remédiation a apporter et informe le client remédiation a apporter et vérifie le
du résultat (incluant le ticket ITSM) résultat (incluant le ticket ITSM)

* Le budget mensuel dépendra de 'accompagnement proposé — Option 24/7 possible

© Koesio Corporate IT tous droits réservés



Le SOC - La remediation T

Post incident, le SOC Koesio se positionnera en engagements de moyens
pour accompagner le client vers une remédiation maitrisee

SOC Agence Equipe
Koesio KOESIO client

Engagement de moyen

Partenaires P
+ Hentifiés Remédiation

© Koesio Corporate IT tous droits réservés



EDR — Les gestes de remédiations

Suppression
de fichiers
malveillants

Isolement du
(des) héte(s)
infecté(s) du
réseau client
(Windows ET
Linux)

Remeédiation
EDR

Suppression Suppression
de la des taches

persistance planifiées
WMI* non prévues

Suppression
des services
non autorisés

*Windows Management Instrumentation = Permet de surveiller les ressources Windows par I'OS. De la couche matérielle a la couche application (Exemple : Inventaire SCCM)

© Koesio Corporate IT tous droits réservés



THANK YOU

MERCI.



Questions / Reponses

Posez vos questions
via le chat

Julien MACHIN

Channel Manager France
WithSecure

Le support de la présentation vous
sera envoye par email

Jean-Philippe LASSERRE avec un lien d’acces au replay

Responsable Avant-Vente
Koesio Corporate IT

© Koesio Corporate IT tous droits réservés
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