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Terminologie

= ANSSI : Agence nationale de la sécurité des systémes d'informations - Instance Francaise de la Sécurité du Numérique.

= Cybercriminalité : désigne I'ensemble des moyens, et/ou des comportements d'attaques, et/ou de menaces, appliqués au domaine du numérique.
= BKP : Backup, solution de sauvegarde des données
= DRP : Disaster Recovery Plan, Solution permettant de palier & une perte de I'environnement de production et BCP.

= 15027001 a 27005 : Normes ISO dédiées d la sécurité du numérique permettant notamment de mettre en ceuvre un SMSI (ISO27001 systeme de
management de la sécurité informatique) , et de suivre des processus reguliers d’audit des Sl.

= IT: Information Technology, désigne les solutions déployées dans le périmétre des technologies de I'information.

= RPO : (Recovery Point Objective) désigne la durée maximale d'enregistrement des données qu'il est acceptable de perdre lors d'une avarie. Cette
durée varie de zero a quelques heures.

. ETO : (Recovery Time Objective) spécifie le délai maximum toléré avant de reprendre son activité. Ce délai varie de zéro seconde & plusieurs
eures.

= ROl : Return on Investment, retour sur investissement

= laas$ : Infrastructure as a service, désigne le principe de disposer de serveurs virtuels/physiques hébergés en cloud public/privé.

= Saas : Software/Storage as a service, désigne le principe de disposer d'applications ou de volumes disques hébergés en cloud public.
= DRra$ : Disaster Recovery as a Service, est une stratégie visant & protéger I'entreprise en cas d'interruption de son activité

= Baas$ : Backup as a Service, est une solution managée d’externalisation de la sauvegarde des données.

= PCA : Plan de continuité d'activité (pour toutes activités confondues de I'entreprise).

= PCAI : Plan de continuité d'activité restreint au domaine informatique.

= PRA : Plan de reprise d'activité (pour toutes activités confondues ou spécifiques de I'entreprise).

= PRAI : Plan de reprise d'activité restreint au domaine informatique.

= PSI: Plan de secours informatique.
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DISASTER RECOVERY | CONTEXTE

RISQUES ET MENACES DEPENDANCE CROISSANTE A L'INFORMATIQUE
DEVELOPPEMENT DES USAGES = ECOSYSTEME DE + EN + OUVERT DEPENDANCE DU SI/IT SUR LES FLUX METIERS
\ 23% V.A. (GARTNER FR 2022 - PME <250)
"\\ | 4 i DATA = INFORMATION CENTRALE AUX METIERS
e ‘I \\

3 COMPLEXITE TECHNOLOGIQUE
NORMES DE CONFORMITE ET REGLEMENTATIONS

DISASTER RECOVERY | OBJECTIFS

MINIMISER LE PROTEGER LES ~ MAINTENIR LA GARANTIR LA REDUIRE LES RETABLIR LA EVALUER ET
TEMPS D'ARRET DONNEES CONFIANCE DES CONTINUITE DES PERTES PRODUCTIVITE AMELIORER
CRITIQUES CLIENTS OPERATIONS FINANCIERES CONTINUELLEME
NT
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DISASTER RECOVERY | QUELQUES CHIFFRES

3 STATISTIQUES (iicbuddy oct. 2023)

* 43 % des enfreprises ne reprennent jamais leur activité apres un événement majeur de perte de données

* 93 % des entreprises qui n'ont pas pu récupérer leurs données dans les dix jours suivant le drame ont dG déclarer faillite dans 'année

* 96 % des entreprises qui disposent d'une solution de reprise apres sinistre sont en mesure de reprendre completement leurs activités apres une perte de
données catastrophique

STATISTIQUES CYBERCRIMINALITE

» #1 E.U. ; #2 Chine ; #3 Cybercriminalité (devant les marchés de la drogue et du sexe cumulés)
= 10,5 $Billion (Prévisionnel 2025 +40% Vs 2021)
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DISASTER RECOVERY | RANSONaa$S - UN ECOSYSTEME QUI S'EST PROFESSIONNALISE

ANALYSE DE LA RENTABILITE DU CYBERCRIME - CAMPAGNE D’ ATTAQUE SUR 20 CIBLES

1 — Constitution de

sl __cains |

I “infrastructure d” ‘attaque

s o Infrastructure . H
d Hegb:ogmn = Criminel o d'attaque Ron s Cibles : ; Cibles piratées
J ~ $ affilié —— g ;o ntrusion el bangues: Bidustiicls ‘
[ VPN (anonymat) Propagalion  incin tions, fournisseurs. . 20

ogid = ‘ == : 5
| 20 accés piratés 3 des entreprises @% ' .
60000 $ i Rangons demandées entre :

J 1.5MSet2.5M$

2 - Intrusion dans les systéemes

et propagation '
| Ressources humaines* et outils de = 19 :
propagation (type Cobalt Strike) B ‘ Affiliation : % des acteurs payant la
rancon -
3 — Gestion de I"attaque o 0
| Ressources humaines* et entre 6 et 10 %

commission pour le RaaS Blanchiment Egregor | e ( :
30 % des gains d'argent plateforme RaaS ‘ ; i Montant rangon négocié |
J~ ; entre

: =15%3-20%

4 Blanchiment d’argent
| Anonymat des Bitcoins .
0.5 % des gains Mixer/Mules \

/] Blanchi rner_wt et conversion en T E
i 3:‘::},,5 @ @’ @ i Gain total brut entre
58 i

a . S ’/ A Paiement de la rangon : 14 M$ et4.3 M$

Ressources humaines 1 (avant paiement plateforme
3 x 3 mois (500 $/j) RaaS et bianchiment)
90000s

Codit total
151020 %

GAIN NET (APRES BLANCHIMENT) : ENTRE 500 K$ ET 1,5$ | ROI ENTRE 232% ET 880%
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DISASTER RECOVERY | GESTION DE LA CRISE

Inggagd Typologie et répartition des impacts d'une crise

1 majeure avec destruction forte du SI

Lommunication

Gestion
de crise

Juridigue
long terme
(ugements...)

Perte
d’exploitation

S Juridigque ™.
/ court terme

. (amendes, pénalités..) =

Reconstruction et
sécurisation du ST

Communication

Désorganisation résiduelle

m — s ‘ﬁ-
d—b*: - > < » Temps
3-6 mois 3 semaines 3 mois 6 mois /| an 3 ans
Préparation . 3 i & y oo =
de I'attaque A Crise Retour a la normale Audit / régulateur Suite en justice

PIC
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@ CONCLUSION D.R.P. | CYBER-RESILIENCE & COMPLIANCE

L'objectif ultime & atteindre par toute Entreprise soucieuse de la Sécurité de son Systéme d’Information est :

> L'adoption d'une posture cyber-résiliente

Les regles e 1a CcrTive 1

GESTION DE CRISE
CYBER

RESILIENCE IT

ts de la sécurits

Réponse aux incidents
Iraitement des alertes,

06. Cartographie

Resilience

CYBERSECURITE

s D S = tions 23. Gestion de crise
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DISASTER RECOVERY | ENJEUX DE PROXIMITE SERVICES IT

INDISPENSABLE

D'ASSOCIER ANALYSE RISQUE

DES NIVEAUX DE

SERVICES i

OPERATIONNELS PROCEDURE DE GESTION DE CRISE
DE PROXIMITE

POUR PREVENIR ET
REAGIR
RAPIDEMENT TEST ANNUEL

GESTION DE CRISE ET DE REMEDIATION
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SOLUTIONS MATRICIELLES | NIVEAUX DE RESILIENCE

veak  SWe DRAAS  BKPIMMUABLE "o
DE RESlLlENCE + IAAS ON-PREMISE ON-PREMISE DRP AS A SERVICE ON-PREMISE II\,/:\IV;LEJQ\EILCE?S
DISPONIBILITE X X X X

CONTINUITE X X

DACTIVITE X X
RESTAURATION X X

BKP

EXTERNALISE i‘;ﬁ‘,fé’.{l.'&f
OUT-OF-BAND
X
X X

ko0 | x| x| x| X | X | X | X | X

RTO SEC. 0-5 sec. 10-30 mn 30mn<=>4hr 12hr<=>24hr

RPO SEC. 0-5 sec. 1 hr 30 mn <=>4 hr <=24hr <=24hr

14

24 hr<=>72hr

24 hr<=>72hr 12hr<=>24hr

24 hr <=>72 hr
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koeS|o | CATALOGUE DES SERVICES

I Corporate T

Infrastructure Cloud
laaS

Contrat a la carte

Facturation a
I'usage et
indépendance du
client sur son infra

Définition des
besoins clients >
Adaptation aux

besoins et

Hybridations

possibles

Services Managés sur
Infrastructure OnPremise

SMG

Contrat options a la
carfe

Mise & jour
proactive + MCO
curatif des
infrastructures

Options hardware &
hyperviseur ou
hardware,
hyperviseur & VMs /
DRaa$

Services Managés sur
I'usage du poste de travail

KEPaaS

Contrat options a la
carte

Securite Contrat options d la
SECaas cane

Infogérance globale

Contrat
monolithique

BeProductiv

15

Mise & jour
proactive + MCO
curatif des postes

de travail

Exploitation de la
sécurité du SI

Exploitation
proactive + MCO
curatif de tout le SI

Options : gestion de
la garantie et
assistance &

reparamétrage / +

support utilisateur / +

pafching proactif

Options : Firewall /
EDR / réseau / Baa$

Couvre
infrastructures,
réseau & postes de
travail
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DISASTER RECOVERY PLAN

/
FOCUS SOLUTION CYBER-RESILIENCE
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koesm | OPERATEUR CLOUD
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Savoir-faire +13 années d'expérience Cloud

Nos xé6 DCs (certifications ISO 27001, HDS, Tier IV...)

Nos moyens opérationnels

Un catalogue d’offres et de conftrats

Pourquoi un DRP en mode Service ¢
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NOTRE RESEAU DE COMPETENCES

EE; Datacenters Koesio
EB3 roP Networks

18

LES CERTIFICATIONS

22301 150 50001

‘-ﬁ‘ DSS |SAEV 3402

CYBER
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DRAAS | DISASTER RECOVERY AS A SERVICE

POUR TOUTE ENTREPRISE AYANT BESOIN D'UN PLAN DE REPRISE D'INFRASTRUCTURE
POUR SE PROTEGER AVEC LE PAIEMENT D’UN SERVICE

POUR PAYER A L'USAGE EN CAS DE DECLENCHEMENT

POUR PROFITER DE LA PERFORMANCE ET DE LA SOUPLESSE DU CLOUD

ANENENEN

Contrats plus flexibles et moins engageants 19%

Paiement a 'usage 23%

Amélioration de la confiance dans la solution 27%

Amélioration des facilités de test 33%

Economie de colts 45%

Délais de redémarrage plus courts 55%
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PHASE DE PRODUCTION

SITE DE Télétravail  Ufilisateurs

NORMALE
L"ENTREPRISE
DATACENTER

db

Dirigeant
DSI

: ) Centre de services
Fournisseurs Clients Partenaire
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Site de
I'entreprise

¢
db

Dirigeant

DSI

Y

Télétravail

Utilisateurs

O

PHASE DE PRODUCTION NORMALE

ACTIVATION DU PLAN DE REPRISE

Datacenter

SYNCHRONISATION DES DONNEES

ADNINISTRATION DE L'OUTIL PAR L' EQUIFE ROESIO

Fournisseurs

Clients

21

Centre de services
Partenaire
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DRAAS | RPO

Derniere
Réplication

1
I -

Cible RPO choisie : 30 min, 2h ou 4h Pa
: T
|

RPO : Perte de données acceptable

Incident

L'OFFRE DRAAS KOESIO PERMET UN D’ATTEINDRE LES RECOVERY
POINT OBJECTIVE SUIVANTS :

RPO 1 : 30 MIN (Offre Bronze)
RPO 2 : 2H (Offre Silver)
RPO 3 : 4H (Offre Gold)

KOESIO S’ENGAGE SUR LES CIBLES RPO CONFIGUREES

22

LE RPO EST PARAMETRE AU NIVEAU DES JOBS DE REPLICATION,
AVEC UNE GRANULARITE A LA VM.

CHAQUE CIBLE DISPOSE DE SON TEMPS MAXIMUM DE REPRISE :
30MIN, 2H, 4H selon I’ offre sélectionnée

koesio
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DRAAS | RTO

(

Incident
1

Activation de
la bascule
Draa$ Koesio

Reprise
du service

Gestion de crise client, prise de décision H RTO Draa$ Koesio

—— — -—*——————————————4—————4——

Temps »le

>
I

I
1

RTO : Temps d’inactivité acceptable

»
I

I
[

— — —

L'OFFRE DRAAS KOESIO PERMET UN RTO TECHNIQUE RAPIDE,
D’UNE HEURE ENVIRON

RTO DEMARRE APRES LA PRISE DE DECISION « D' APPUYER SUR LE BOUTON »
CE RTO EST DEPENDANT DU PERIMETRE

KOESIO NE S'ENGAGE PAS SUR LE RTO

Extrait du livre blanc : décrit la phase de gestion de crise et de prise de décision

Phase Description des phases Temporalité
Phase 1 Réception de 'alerte t
Analyse de l'alerte t + 30min
Déclenchement de la cellule de crise t+ 2h
Mobilisation des ressources client en cellule de crise t + 2h30
- Personnels habilités a déclencher le PRI
- Personnels Supports
Phase 2 = Appel KOESIO Corp IT pour déclenchement du PRI t+ 3h
Mobilisation des ressources client & KOESIO Corp IT t+ 3h10
Exposé du probleme avec KOESIO Corp IT t + 3h20
Validation de la décision de la bascule sur le plan de PRI t + 3h30

23
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DRAAS | LE LIVRE BLANC KOESIO

TABLE DES MATIERES a e & 9
. P ‘.,_w gestion de crise . 5. Execution du plan de bascule
Organisation 1
3 i Tl g 5 6.  Execution du retour a la normale 4
2.1, site principal / 2 :-Lils: -MBH ilité. : 7. Plan de test 14
2.2. Sitede 4 414, Leséquip 10 7.1. Présentation 14
2.3. LEs de sinistre prises en ch a 415 informations des utiisateurs 10 7.2 Dédend 1a
3 causes en charge 5 rockde Flet "
A —— 6 O e 11 8  Annexes 16
4, 6
2-:.:; Fam:r:didmm . 43. Procédure d’activation. 11 8.1. Liste des roles et responsabilités en cellule de crise 16
- P 43.1.  Réception de I'alerte 11 8.1.1.  Personneis risés a déclencher le PRI 16
251.  Applicatifs é 6 432, Analysedelalerte 1 8.12. els supp 16
25.2.  Activités et domaines non repris 6 433, é 11
253. du PRI 7 434. Mobilisation des 12 8.2. Fiche de suivi des éveé t: 16
2.6. Gestion des RPO & RTO 7 435, 32 8.3. Liste des environnements applicatifs avec RPO, 17
4.4. Procédure de retour ala ! 12
3. Solution technique 8 441\ B facis e 12
442 Mobilisation des 13
443. Planification du retour a la 13
444.  Synthé 13
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ReTex | Crise Client Cloud récent

CONTEXTE

ATTAQUE

RESOLUTION

ACCOMPAGNEMENT

A RETENIR

Client de Koesio CIT ayant une infrastructure Hybride OnPremise et Cloud Koesio
Offre DRaas sur I'infrastructure OnPremise - 18 VM concernées

Externalisation des backups OnPremise sur le Cloud Koesio - 26 VM concernées
Les VM dans le laaS sont sauvegardées dans un autre Datacenter de Koesio

Cryptolock sur I'ensemble de I'infrastructure

1 — Démarrage de la solution de PRI suivant le livre blanc DRaas en récupérant la rétention la plus
proche de I'atftaque pour analyse

2 — Mise en place d’'une infrastructure laas globale pour redémarrer I'infrastructure (indisponibilité
des matériels préalablement attaqués

3 -Démarrage en « bac a sable » et analyse EDR. Pas d’attaque détectée

4 - Pendant cette analyse, récupération des backups VCC pour restauration dans le laaS

5 — Remise en service de l'infrastructure

DRaas : Redémarrage Th apres décision client

Mise en place du laaS : 1Th

Restauration VCC : dépendant du débit. Dans notre cas : 1 journée
Analyse des 26 VM : 3 jours (Analyse EDR et rapports)

Remise en service globale avec 100% de I'activité : 5 jours

Importance d’avoir un plan de reprise testé

Ne pas mettre tous les ceufs dans le méme panier

Accompagnent des équipes Koesio en services manageés (SOC, CdS, Plateforme, experts...)
Transparence des échanges avec le client / confiance

Et surtout : Respect de la discrétion demandée
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MERCI !

eN PARTENARIAT Avec VIMIWAlE
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AVEZ-VOUS DES QUESTIONS ¢




