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Tendances actuelles et futures

Réduire la complexité et accélérer la réponse a incident

Paysage des menaces Convergence des réseaux et de la Consolidation des éditeurs
securite de produits de sécurité

Vendor

Weaponization
of Al Vendor
Advanced Security-

_ : Cybersecurity
Persistent Networking Driven Security

Cybercrime Networking

Platform Approach

Vendor

Vendor

Proof points: Gartner Enterprise Networking Market Forecast Proof point: Gartner Cybersecurity MESH Architecture
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Résumé du paysage des menaces

Une surface d’attaque permeable

& Sharp Increase in Linux
Malware and Exploits

(3

MITRE ATT&CK

E-Sport Platforms . Work from

Targeted $ $ TeC h n I q U es Anywhere

Sophistication and
Speed
& Advanced Persistent % o
g — - Cybercrime A Weap0n|zat|0n Of Al
{t 1\ g E Cryptominers, Crypto
oT Targeted with Q‘ % Wallets Targeted
Ransomware and Killware e Threats Traverse Satellite

Communication

Aggressive, Destructive
Ransomware
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Consolidation des éditeurs de produits de sécurite
La vision du Gartner Cybersecurity Mesh Architecture (CSMA)

Cybersecurity Point Products Cybersecurity Platform Approach

EPP
EDR

20 Vendors 4-6 Platforms
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Gartner Cybersecurity Mesh Architecture

Gartner :RTINET

)

Zero Trust
Access

v

ortiGuard
Threat
Intelligence

RY Open X
iJ Ecosystem W

Securit

Executive Guide to Cybersecurity Mesh, 2022

Felix Gaehtgens, James Hoover, Henrique Teixeira, Claudio Neiva, Michael Kelley, Mary
Ruddy, Patrick Hevesi. As of October 2021

This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document.
The Gartner document is available upon request from Fortinet. GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its
affiliates in the U.S. and internationally and is used herein with permission. All rights reserved.
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Security-Driven Networking

FortiManager

_ . <
Centralized Management and Analytics Appnance (WY i Machine

L

FortiAnalyzer

[@ ‘ |||[»]

FortiOS 1A N

Optlmlzed and Unified I-IE-B NGFW @ SSL Inspection =g§: Segmentation wmwmm Networking $ Connector
q ] K
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Fortinet Network Security Appliance Product Range

L_IL_] LI
00 Up to 110Gbps SSL Inspection Oy Up to 100Gbps Threat Protection
= &

FortiGate 01 - Unlimited

FortiGate 7000

FortiGate 6000

FortiGate 1000-3000

FortiGate 100-900

FortiGate 30-90

Entry-Level Mid-Range High-End 1 High-End 2 Chassis Virtual Machine

CPU
CPU CPU Cards Blades
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La puissance de FortiOS partout

SPU /vSPU
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FortiMail : Comment protéeger la messagerie ?
Mise en place d'une passerelle de messagerie sécurisé FortiMall

La messagerie électronique reste un outil essentiel pour les
entreprises et, malheureusement, le vecteur d’attaque

préféré des cybercriminels. Les organisations doivent
renforcer les contrdles, en interne et dans le Cloud.

< g =

vnwm VM FortiMail
Machine Cloud Cloud

Appliance

FortiMail

Prévient la diffusion des menaces traditionnelles (SPAM / Phishing / Virus)
Prévient la diffusion des menaces avancées (Zero-Day )

Evite la perte d'informations sensibles (DLP, Chiffrement)

Accompagne la transition vers la messagerie dans le Cloud (FortiMail SaasS +
Office 365 API)

1 Oiiice 365
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https://www.google.com/imgres?imgurl=http://www.gfi.com/blog/wp-content/uploads/2014/10/VBSpamMailEssentials_SQ.jpg&imgrefurl=http://www.gfi.com/blog/gfi-mailessentials-wins-another-vbspam-award/&docid=VItuN8QdXuOhQM&tbnid=OmIRQmQCUTUfFM:&w=630&h=630&ei=BJdaVIaBO8PzoASIpYGYDA&ved=undefined&iact=c

FortiMail : Protection de la messagerie Office 365
Permettre la transition vers le Cloud en toute sécurité

Challenges
= L’Email est le moteur de la migration vers Office 365

= |’adoption est en forte croissance
= La sécurité intégrée n’est pas assez efficace FortiSandbox Cloud

= Plus de 50% des clients O365 utilisent une SEG tierces (Gartner)

FortiMail Cloud Premium Gateway avec FortiSandbox
Cloud et O365 API

Solution de passerelle Email sécurisée avec Sandbox totalement hébergée o
Efficacité reconnue par le Gartner et des laboratoires de test FortiMail Cloud  lag

DLP, Chiffrement des Email et Archivage intégrés a&
Graph API

Bénéfices
La Protection des utilisateurs contre les emails indésirables et malveillants
La Prévention contre le vol et la perte de données
Une meilleure Visibilité sur le trafic email
La Remédiation grace a l'utilisation des APl 0365
Un Déploiement Zero-Touch et maintenance continue
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FortiWeb : Proteger les applications critiques
Seécurisation des Applications Web et des API

Les entreprises s'appuyant de plus en plus sur les

applications web pour fonctionner, le besoin de sécuriser les
applications métier ne cesse de craoitre.

.

Contre les vulnérabilités et menaces | *  Validation des Schémas
connues (OWASP Top 10) * OpenAPI

Sécurité positive basée sur du
Machine Learning (Zero-Day)

) Virtual VM FortiWeb
Appliance  \iachine  Cloud Cloud
T

Signature

WAE Container
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FortiADC : Garantir la disponibilité

Rendre les Applications Disponibles et plus Performantes

La disponibilité et la performance des applications sont

critiques pour les entreprise, il est nécessaire

FortiADC

Disponibilité des applications :
Répartition de charge - SLB
Répartition Globale - GLB
Répartition WAN - LLB

Performance des applications :
Gestion du SSL
Optimisation du trafic

2" Microsoft ORACLE w @

koesio

Appliance Machine

Protection des applications :
*  Firewall Applicatif

Intégration Sandbox
Protection DDoS

Applications




FortiCASB : visibilité du SaaS et du Shadow IT

NA
2R /.Y, FORTINET
+ Importe et corréle les données SaaS o B \/:/t/\ erclRI
approuvées ou non depuis FortiAnalyzer et N N 4
FortiGate © O NN
« Tableau de bord consolidé avec des outils de \ N N
reporting avances q ~ -' = ; \\\ N
« Rapport du Shadow IT avec vision globale >>>>> i
des risques W
.

77777

« Complete les outils FortiAnalyzer en ajoutant
de la visibilité SaaS dediée

» Alimenté a la demande ou automatiquement
depuis un FortiAnalyzer ou FortiGate

aws @ mx 3 Zzoom @ W ’KL :3 * servicenow
koesio
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FortiCNP - Cloud-native application protection platform

: BN Microsoft
Risk Azure
Management
Threat aWS

Management

L

FortiCNP Compliance

FortiGuard DevSecOps
Threat
Intelligence —_——

809

Cloud Security Cloud Workload Vulnerability Data Network/Threat DevSecOps Tools
Posture Management Protection Management Security Detection
Fortinet Cloud Fortinet Cloud Fortinet Cloud Fortinet Cloud Fortinet Cloud Fortinet Cloud
Security Fabric Security Fabric Security Fabric Security Fabric Security Fabric Security Fabric
:(@: AWS Security Amazon GuardDuty- Amazon Inspector b Amazon GuardDuty-
Hub Controls Malware Protection, EKS, Cloud S for 83
Trail VPC Flow Logs
G Azure Security Q Microsoft Defenderfor e Microsoft Defenderfor @ Microsoft Defenderfor
Center Cloud Cloud Cloud
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RETOUR

’au Cloud

y

egee jusqu

y

La donneée prot

FortiCloud
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Zero Trust
AcCcess
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ACCESS

FortiGate

Next-Gen Firewall
Application Control
IPS

Webfiltering
Antispam

Controleur Switch &
Wireless

=t koesio

FortiAuthenticator

|dentity/Role based
security

2FA | OTP Authentication

RADIUS & LDAP
SAML

Captive Portal

FortiNAC

Network Access
Control

Agent / Agentless
scanning

Inventory
Captive Portal
BYOD / Onboarding

Rapports Détailles

FortiClient

Protection Antimalware

Cloud-based Threat
Outbreak Detection

Vulnerability Detection &
Patching

Sandbox Detection

Web Filtering, App FW



Zero-trust Network Access

Identifier ce qui se trouve sur votre réseau

@] ~ &

VM

FortiNAC

* Visibilité - Découverte de tous les appareils sur le réseau

* Visibilité - Identification des équipements

* Controle - Politiques granulaires de contrble des acces

« Contrdle - BYOD et Portail Captif

» Reéponse - Surveillance continue et détection des anomalies

koesio

NAC




Visibilité: Collecte de données sans agent
Information recupéree depuis plusieurs sources

FortiNAC

Protocoles:
SNMP CLI Radius Syslog API

Switch Router Access Point Firewall SIEM IDS/IPS
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RETOUR

Automatisation des privileges d’acces
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Automatisation

Integration
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Fabric connectors & APIs
L'integration avec les Solutions de securite complémentaires
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L’Ecosysteme Open Fabric

Fabric Open
Ecosystem
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THANK YOU

MERCI.
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