
VOTRE PROTECTION PÉRIMÉTRIQUE IT 
AVEC LES SERVICES MANAGÉS HELIAQ
ET SON PARTENAIRE FORTINET
Une protection efficace ne se limite pas à des outils, elle repose sur un management proactif

CYBERSECURITE



Quelques chiffres

2

Au-delà de la technologie

● Une ESN 100% française

● + de 370 M€ de CA

● + de 6 000 clients

● 27 agences

● 750 salariés

● 7 datacenters opérés

● 94% de clients satisfaits

heliaq.fr
Votre protection périmétrique IT avec les services managés Heliaq et son partenaire Fortinet

https://heliaq.fr


Pourquoi opter pour 
La proximité d’une ESN Française

Lille, Rouen, le Havre, Caen, Paris Ouest, Paris

Est, Paris Sud, Reims, Strasbourg, Rennes,

Nantes, Orléans, Auxerre, Bourges, Le Mans,

Limoges, Bordeaux, Biarritz, Toulouse, Lyon,

Annecy, Montpellier, Avignon, Aubagne, Nice,

Monaco, Nyon

Nos 27 agences et nos centres de services 

répartis sur le territoire vous garantissent un 

accompagnement et une attention de 1er ordre

Agences

Centre de services utilisateurs et infrastructures

Centre de services logistique ( intégration / Stockage / Préparation)Votre protection périmétrique IT avec les services managés Heliaq et son partenaire Fortinet3



Le danger n’est pas dans l’action, mais dans l’inaction

55%
Le nombre d’entreprises 
françaises ayant subi une 
cyberattaque en 2024

3,8 m€
Le coût moyen d’une 
violation de données pour 
une entreprise en France 
(perte de productivité, 
réparation des systèmes, 
impacts réputationnels)

34%
Des cyberattaques 
touchent des TPE/PME/ETI

Face à la montée en puissance des cybermenaces, l’inaction est un luxe que les entreprises ne peuvent plus se permettre. Les attaques sont de plus en plus

sophistiquées, ciblant des vulnérabilités méconnues et frappant sans avertissement.

Pour contrer ces risques, il est essentiel de mettre en place des solutions de cybersécurité proactives, capables de détecter, prévenir et réagir aux menaces en

temps réel.

Adopter une stratégie de défense solide et adaptée n’est pas seulement une mesure de sécurité ; c’est un investissement pour la pérennité et la résilience des

organisations.

68%
Des cyberattaques avec 
une motivation lucrative
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Notre démarche maîtrisée pour une protection 360°
Basée sur le référentiel NIST (National Institute of Standards and Technology)  CSF v2.0

IDENTIFIER

les risques

PROTÉGER

la data, les processus 
et les personnels

DÉTECTER

les attaques

RÉPONDRE

aux attaques 

RESTAURER

l’activité

ASSURER

Les pertes 
d’exploitation
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Principe de l’offre

Audits techniques, Pentests, ISO 27001, maturité SSI,
Architecture, Dark Web, Audits gouvernance, Vulnerability
Management, audit d’exposition ...

Contrat: 
• CyberPhish
• SecMails
• Firewalling aaS
• Network aaS
• EDR Managed
• Privileged Access Management

Mode projet:
Phishing – PAM – filtrage Mail – Firewall – WAF – SSE – SASE –
DLP – EDR/XDR – MFA – UEM – Wifi – Gestion mises à jour –
Remédiations M365 – Active Directory ...

Security 
Operations 

Center

CyberRescue
Audit forensique 
Gestion de crise

Backup aaS
Disaster Recovery aaS

Backup OnPremise

L’offre Koesio SECaaS est locative et comprend un socle de base (matériels et logiciels / licences) et s’appuyant sur une 
équipe d’experts dédiés à la sécurité et centralisé dans un Center Administration Cybersecurity

CyberAssurance
CyberCompliance
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Une expertise et une vision cyber renforcée

• Une approche sur-mesure : Mode projet, As a Service, SOC et Audits

• Une expertise éprouvée pour sécuriser vos environnements

• Un réseau de partenaires élargi pour une protection renforcée
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La cybersécurité, notre vision

ANTICIPERen identifiant précisément les menaces et les vulnérabilités pour prioriser les actions de protection

ANTICIPER

en identifiant précisément 
les menaces et les 

vulnérabilités pour prioriser 
les actions de protection

S’ARMER ET S’ORGANISERautour du principeZéro Trust

S’ARMER ET 
S’ORGANISER

autour du principe
Zéro Trust

GÉRERvotre protection et les crises avec des solutions sur mesure, transparentes et conformes

GÉRER

votre protection et les 
crises avec des solutions 

sur mesure, transparentes 
et conformes

AUTOUR DES PÉRIMÈTRES

ACCÈSInternes / externes / CloudSolution sase

ACCÈS

Internes / externes / 
Cloud

Solution sase

ENVIRONNEMENTSDatacentreDigital worplaceBases de données  SaaS réseaux

ENVIRONNEMENTS

Datacentre
Digital worplace

Bases de données & 
SaaS réseaux

DONNÉES ET IDENTITÉSGestion de l’identitéGestion des données

DONNÉES ET 
IDENTITÉS

Gestion de l’identité
Gestion des données

SUPERVISION CONTINUITÉ D’ACTIVITÉMonitoringCyber-résilience

SUPERVISION &
CONTINUITÉ 
D’ACTIVITÉ

Monitoring
Cyber-résilience

NOTRE APPROCHEUne approche globale et personnalisée pour chaque client et environnementDes experts certifiés pour une amélioration continueUne collecte systématique de preuvesDes réponses ciblées face aux incidents

NOTRE APPROCHE

Une approche globale et 

personnalisée pour chaque 

client et environnement

Des experts certifiés pour une 

amélioration continue

Une collecte systématique de 

preuves 

Des réponses ciblées face aux 

incidents
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Un partenariat fort avec1



Fortinet est l’une des plus 
grandes entreprises de 
cybersécurité au monde

Base de clients mondiale

800K+

CA 2024

$6.53B+

Capitalisation boursière

$72.5B
(au 1 décembre 2024)

Cote de sécurité 
Investment Grade :

BBB+ Baa1

1,378
Brevets mondiaux

~$3.2B+
Investissement dans 

l’innovation depuis 2017, 
avec 85% de R&D

(au 30 septembre 2024)
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Date de création : octobre 2000
Fondée par : Ken Xie and Michael Xie
QG : Sunnyvale, CA
Fortinet IPO : novembre 2009

Répertorié au NASDAQ 100 et au S&P 500
Membre du '2023 Dow Jones Sustainability World and North 
America Indices'



Un innovateur de premier plan avec d’importants investissements 
en R&D
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Présence & support à l’international
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#1 en termes de reconnaissances

Fortinet est continuellement reconnu dans 
plus de 140+ rapports de recherche des 
principaux cabinets d’analyse du secteur 
tels que Gartner, IDC et Forrester, et est 
reconnu dans 11 Magic Quadrants de 
Gartner.
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Formation, certifications, partenariats, écologie, durabilité…
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La plateforme de cybersécurité la plus large et la plus intégrée de l’industrie 
+ de 60 gammes de produits étroitement intégrées
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La différenciation 
concurrentielle de 
Fortinet réside dans 
ses technologies de 
base, qui ensemble, 
offrent des 
performances sans 
précédent, une 
sécurité inégalée, une 
flexibilité maximale, le 
tout avec une 
intégration 
transparente dans 
divers environnements.

Offrir une sécurité 
et des 
performances 
inégalées grâce à 
l’innovation
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Innovations de Fortinet en matière d’IA
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Avec FortiGate NGFW, nos clients bénéficient d’une protection de pointe et peuvent 
activer de manière transparente le SD-WAN pour des performances optimisées et 
l’étendre au SASE pour un accès à distance sécurisé.

L’expérience Fortinet : faites évoluer simplement votre sécurité
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Convergence de la mise en réseau et de la sécurité
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FortiSwitch Secure Ethernet Switching 
Une approche sécurisée de l’Ethernet
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FortiAP - LAN sans fil sécurisé
Une approche sécurisée des réseaux Wi-Fi – déjà prêt pour le Wi-Fi 7
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WAN sans fil 5G
Amélioration de la disponibilité du réseau, de la haute disponibilité et de la reprise 
après sinistre avec FortiExtender

22



Fortinet Security Fabric Portfolio
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Les services managés 
sur la solution
Protection périmétrique - FWaaS2



Firewall as a Service
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Firewall as a service – Ce qui est inclus

FIREWALL

WIFI

ACCÈS SSL

OPEX

SERVICES MANAGÉS

• Adapté à votre périmètre réseau
• Licences/ Support inclus

• Portail captif
• Bornes Wifi adaptées

• Agent SSL
• Double authentification via token Virtuel

• 1 seul loyer pour tous les équipements
• Incluant la mise en place (OnBoarding) et Services sur 36 mois

• Surveillance 24/7
• Administration illimitée
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Firewall as a service – Ce qui est inclus

FWaaS

Fourniture des 
matériels

Audit de 
l’existant

Préparation en 
atelier

Installation sur 
siteMise en service

Surveillance 
24/7

MCO – MCS et 
Administration

Heliaq vous accompagnera sur :

• Fourniture des matériels Firewall et Access Point nécessaires

• Mise à disposition des consoles (SaaS) + Paramétrages

• Mise à disposition du portail captif Wifi si demandé

• Création jusqu’à 3 SSID

• Préparation, expédition et installation sur sites client

• Maintien en condition opérationnelle et de sécurités des matériels et 
de la solution

• Services managés sur 36 mois inclus via les équipes Cyber de Heliaq

• Surveillance des équipements

• Rapports mensuels et personnalisé

Les engagements

• Disponibilité des consoles SaaS (FortiManager / FortiAnalyser) : 99%

• Prise en charge d’une alerte : 30 minutes

• Traitement des pannes : GTI J+1

• Prise en charge et traitement des alertes 0Day / CERT : Dès réception

Votre protection périmétrique IT avec les services managés Heliaq et son partenaire Fortinet27



Firewall as a service – Les livrables
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