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@ La Cybersécurité

Un defi complexe et dynamique
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Le grand défi de la cybersécurite

‘ ' La question n’est plus « si » vous serez attaqués, ni «

LA DATA : LE NOUVEL OR

Valeur économique
Avantage concurrentiel

EVOLUTION RAPIDE DES ME

Attaques s'adaptent en permanend
Aftaques se complexifient
Attaques en temps réel

VARIETE DES MENACES

Diversification des types d'attaques
Ciblage de plus en plus précis
Multi vecteurs de diffusion

COMPLEXITE DES SYSTEMES

Diversité croissante des technologies
Dépendance accrue aux systemes
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Le danger n’est pas dans l’action, mais dans U’inaction

55%

Le nombre d'entreprises francaises ayant subi une
cyberattaque en 2024

3.8 M€

Le coUt moyen d'une violation de données pour
une entreprise en France (perte de productivité,
réparation des systemes, impacts réputationnels)

34%

Des cyberattaques touchent des TPE/PME/ETI

68%

Des cyberattaques avec une motivation lucrafive

58%

Des cyberattagues combinées : consultation,
exfiltration et chiffrement des données

Face & la montée en puissance des cybermenaces, I'inaction est un luxe que
les entreprises ne peuvent plus se permettre. Les attaques sont de plus en plus
sophistiquées, ciblant des vulnérabilités méconnues et frappant sans

avertissement.

Pour contrer ces risques, il est essentiel de metire en place des solutions de
cybersécurité proactives, capables de détecter, prévenir et réagir aux

menaces en temps réel.

Adopter une stratégie de défense solide et adaptée n'est pas seulement une
mesure de sécurité ; c'est un investissement pour la pérennité et la résilience

des organisations.
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') Notre démarche maitrisée pour une protection 360°

Basée sur le référentiel NIST (National Institute of Standards and Technology)

RESTAURER IDENTIFIER

I'activité les risques

ASSURER

Les pertes

d’exploitation

REPONDRE PROTEGER

aux attaques la data, les processus

et les personnels

DETECTER

les attaques
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SYSTEMES DE
P ARE.FEU ET CHIFFREMENT POLITIQUES GESTION DES
SYSTEMES DE POUR LES D'AUTHENTIFICA- | aler g o) o
SECURITE RESEAU | DONNEES EN TION FORTE PRIVILEGES
TRANSIT ET AU (MFA)
REPOS (MDP)
Y, W, 4
MESURES DE
N SENSIBILISATION SECURITE
MISES A JOURDE | ~ypERsECURITE PHYSIQUE
SECURITE ET N
CORRECTIES POUR LES (ACCES
EMPLOYES RESTREINT AUX
y y LOCAUX, ETC.)

NOS SOLUTIONS PACKAGEES OU SUR-MESURE

CyberPhish

PAM B

SEcMaiLs 0

Fwaas @
MDR [

Naa$S [

Protéger tous les systemes — Focus CYBERPHISH

Phishing pédagogique

Privieged Access Management

Sécurisation des messageries

Firewalling as a Service

Managed Detection and Response (EPP, EDR)

Network as a Service
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% Présentation AvantdeCliquer

Société francaise de
cybersécurité spécialisée en

sensibilisation depuis 2017

+ 1 000 000 d'utilisateurs

Sur tous les secteurs d’activité,

Une cinquantaine de collaborateurs

associés dans la lutte contre le

phishing

en France et a I'étranger

Congu, créé et hébergé en France
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Le phishing toujours 1¢" vecteur d’attaque

Avec en moyenne 4 vecteurs, le phishing reste en téte des attaques, suivi par
I'exploitation d’une faille existante. Les stratégies d’attaque sont similaires a I'année ..98..
pl'é(édente. 190 personnes

Q5A. Parmi les vecteurs d'attaques suivants, lesquels ont impacté votre entreprise au cours des 12 derniers mois ?
Base : ont constaté une attaque - plusieurs réponses possibles

47% des entreprises ont subi au moins une cyberattague en 2023

Phishingou spear phishing ou smishing

Exploitation d'une faille
Attaque en déni de service
Tentatives de connexion

Nouvel item Vol de mot de passe

Item modifié Arnaque au président classique

Item modifié Attaque indirecte due a un tiers (prestataire sur site ou partenaire interconnecté)
Item modifié Acquisition de noms de domaines illégitimes, détournement d'une marque
Nouvel item Contournement d'un dispositif MFA

Exfiltration et / ou divulgation volontaire de données par une personne ayant un accés légitime

Nouvel item

“opiniomway  pour ¢S|N

Nouvel iterm

Exploitation d'un logiciel corrompu

Introduction d'un matériel malveillant sur un ordinateur ou un réseau

Nouvel item

Arnagque s'appuyant sur un deepfake
Usage abusif d'outils

Intrusion physique

Mouvel item  Exploitation d'une IA
Autre forme d'ingénierie sociale

Autre type de cyber attague

I 60 %
e 47%
e 41%
e 39%
e 37%
I 27%

P 279%

I 16%

. 15%

. 9%

9%

. 9% —

— 5% 4 ,0

B 4% ——

B 2% types d'attaques
en moyenne

R— 1% parmi ceuxagant subi au

B 2% M4 moins une attague

}1 ™) Evolution statistiquement significative par rapport & la vague précédente °

Opinonway pour CESIN, Baromeéetre de la
cybersécurité des entreprises, Vague 10,

Janvier 2025, page 13.
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'.} Au-dela des outils, quelles solutions ?

PHISHING PENTEST

\\ e“\\\ja
de bord
//pedagogle
BOUTON innovante
ALERTE développe
PHISHING les réflexes
de cybersécurité !

pedagogle tf

MAILS, SMS

V1
rapport
stratégique

PLATEFORME
DE E-LEARNING

=

kit de
communication

D’APPRENTISSAGE

ET CLESUSB

SURVEILLANCE DU

APPRENTISSAGE THEORIQUE NOM DE DOMAINE
Plateforme d’e-learning et kit de communication

APPRENTISSAGE PAR L'ACTION
E-mails automatiques ciblés, SMS, USB
Sensibilisation immédiate sur le poste

ACCOMPAGNEMENT

Chargé(e) de compte dédié(e),
Actions spécifiques a I'organisation CHATBOT
Programme personnalise

REMONTEE D’'INFORMATIONS
Tableaux de bord
Bouton Alerte Phishing

SURVEILLANCE DES

FUITES D’ ADRESSE
E-MAIL SUR LE DARKWEB
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Les résultats

Notre mission diviser par
le risque cyber

Taux de clic *

80% des cyberattaques

proviennent d'un e-mail de phishing

AUDIT MOIS1 MOIS2 MOIS3 MOIS4 MO 6 : D158 MOIS S : Durée

* Moyenne réalisée sur nos clients provenant de tous secteurs confondus (privés ou publics) .
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'.,} Référencements et labels

@)

Lauréat de I'intelligence
economique
Trophées de I'agroalimentaire

2

Mention Spéciale

Expoprotection
Sureté-Sécurité et Cyberpréventio

127
N

L P i
% ()

Cas d'Or ) Q!

de I'association de l'utilisateur 4 ’ :
au dispositif de sécurité La“’ea}\ﬁ%{;','(‘,‘,‘g"a"°"
Transformation Digitale & Cybersécurité
Avantde g
Cliquer?

& T %
L’humain au cceur ‘5 g
del rité

a cybersécu
Finaliste du prix de 'innovation

du Salon des Maires et des

Collectivités Locales
BPI France

Solution pertinente pour sensibiliser
les utilisateurs a la cybersécurité

MEMBRE

EERe
REPUBLIQUE . CYBER e
a MA| A
FRANCAISE c TALVEILL
Liberté
Egalité Assistance et prévention
Fraternité en sécurité numérique

CYBERMALVEILLANCE.GOUV.FR

HEXATRUST

' ——
CYBERSECURITY & DIGITAL TRUST

C.A.l.H.

Centrale d"Achat de IMinformatique Hospitaliére

I Corporote_
Technologies

koesio cevent § heliag

Solutions



La solution HELIAQ

CyberPhish — Une offre complete

ooooooooooooooooooooo



'.,} CYBERPHISH : La clé pour réduire les risques de cyberattaque

® Accompagnement personnalisé pour les DS,
RSSI, DPO et dirigeants.

@ Favorise une culture globale de cybersécurité
au sein de |I'entreprise.

@ Libereles équipes IT de la gestion chronophage
de la sensibilisation au phishing.

Objectif : Diviser par 10 le risque d’'attaque par
le vecteur « mail ».

80% oss

CYBERATTAQUES
onaineun E-MAIL

FRAUDULEUX

AUDITDE
VULNERABILITE

DETECTER

\\“‘
M

Qliau rapport \.

de bord stratégique |
pédagogie
BOUTON ) innovante

ALERTE 3 développe > PDIEAET Ezggxﬁ\l c

PHISHING les reflexes

]

7 de
pédagogie Y,

de cybersecurite !

MAILS, SMS
D’APPRENTISSAGE
ET CLES USB
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'.,} CYBERPHISH, une solution simple et rapide a mettre en place

DEMARRAGE IMMEDIAT ET MISE EN PLACE
- Audit initial (Phase de Build)

- Restitution des résultats

- Acces a I'espace d'administration

FORMATION ET SENSIBILISATION CONTINUE

- Plateforme d’e-learning
- Ecrans de veille paramétrables
- Montée en compétence via mises en situation

OUTILS INTEGRES ET PERSONNALISATION

- Bouton d’alerte phishing (Outlook)
- Campagnes personnalisables
- Accompagnement personnalisé

koesio devient
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'.,} CYBERPHISH, une réactivité simplifiée avec le bouton d’alerte

UN GESTE SIMPLE POUR UNE SECURITE RENFORCEE AU QUOTI

LE BOUTON D'ALERTE PHISHING DE LA SOLUTION CYBERPHISH EST UNE EXTENSION DU

PLACE PAR LES EQUIPES TECHNIQUES.

@ Extensionintégrée & Outlook (Office365)

® Gainde temps

£ Renforcement de la sécurité

test - Message (HTML)

RER
o

Ibé;v

,
N QUVERy, %
& OV e, %

LONDRE

&

S
Py,
Orécer

DETECTER

PRODUIT MIS EN

Message

Supprimer Répondre protéger

rapides ~

Mar 20/06/2017 15:26

S VOuUS voulez fawe
- o omm ol
-
Actions Déplacer Indicateurs Modification Zoom  Customer Afficher les MyAnalytfs  Bouton
v v = = Manager  en-tétes Alerte
Protection Actions rapides Zoom Phishing /' A
o Sensibilité : M Général

WT @ Willard Truman <admin@Atptest2.onmicrosoft.com>

test
A © William Su

Protégé par la fonctionnalité Liens fiables : http://www.contoso.net/

Cliquez ou appuyez pour suivre le lien.
Cliquez sur ce lien.
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'.,} L’offre CYBERPHISH en détails

AUDIT INITIAL

GOUVERNANCE

CYBERPHISH

SUIVIS DES
CAMPAGNES
ET REPORTING

ETUDE DES
CAMPAGNES
DE E-LEARNING

MISE EN PLACE
DU BOUTON
D'ALERTE

MISE EN PLACE
DE LA
SOLUTION

LICENCE

«AS A
SERVICE »
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'.} CYBERPHISH, notre accompagnement sur Uoffre

MISE EN PLACE ET
PARAMETRAGE

SUIVI ET GESTION DES
CAMPAGNES

ACCOMPAGNEMENT ET TESTS

REPORTING ET AMELIORATION
CONTINUE

» Solution Saas$ et paramétrage
* Mise en place des utilisateurs et groupes de campagnes

» Installation du bouton « Alerte Phishing » sous Outlook

» Acces au Dashboard pour le suivi des utilisateurs
» Acces aux campagnes de phishing pré-définies

» Création de tickets de suivi des alertes

» Accompagnement client personnalisé
» Tests divers pour garantir I'efficacité des campagnes

» Comité de pilotage trimestriel pour le suivi des campagnes

G R N

» Rapports mensuels et personnalisés

* Maintien en condition opérationnelle de la solution

koesio
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'.} Les livrables

RAPPORT D'ANALYSE DES MENACES
TABLEAU DE BORD DE SECURITE
SUIVI DES CAMPAGNES

Statistiques parjour de la semaine

EMAILS RECUS EMAILS OUVERTS EMAILS CLIQUES NB DE DIAPOS A SUIVRE DIAPOS SUIVIES
Lundi 43 9(21%) 5(12%) 48 26 (54%)

Mardi 72 B{11%) 7010% 58 49 (84%)

82 5(8%) 3(5%) 27 20 (74%)
Statistiques globales Marcredi
Jeudi 83 8(14%) B(10%) 42 14 (33%)
EMAILS RECUS EMAILS OUVERTS EMAILS CLIQUES NEBDE DIAPOS A SUIVRE DIAPOS SUIVIES
27 Is13w 25(9%) 180 121(84%) 4 4w 12 (86%)
olo% o{o%) 00%)
olo% olox) oio%
Niveaude risque
Rouge : plus de 12% (risque extréme)
, \ , \ l \ l \ Orange : de 9 a12% (risque trés éleve)
Jaune :de 5 & 9% (risque élevé)
1erjnur r.l'Aur.lIt (27%) Période d'Audit (22%) Période sélectionnée (9%) 30 derniers jours(13%) stﬂtistiql.les par templﬂte
28/04/2022 su 05/05/2022 Vertfoncé : moins de 2% (risque minoré)
NOM EMAILS EMAILS EMAILS NE DE DIAPOS A DIAPOS
REGUS OUVERTS CLIQUES SUIVRE SUIVIES
Cliqueurs uniques De nouveauxmessagesen sttents 5 3(80%) 3(60%) 30 15 (50%)
8 utilisateurs ont cliqué surau meins 1lien, soit 89% de la population sur cette période (8 personnes). Votre profil est apparu cetle semaine 4 2(50%) 2(50% * 16 (B9%)
151 templates différents ont été utilisés pour couvrir 'ensembile de la population. " i ) , 2 21100%) 20100%) 2 2 (100%)
FLYING BLUE - Le temps presse ... 4 1(25%) 1(25%) 1 11 (100%)
Evolution des envois, des ouvertures et des clics (valeurs absolues)
Mail Not Delivered 1 1(100%) 10100%) 1 1 (100%)
= Le Cabinet Michael Page vous a envoyé un message 4 1(25%) 1(25%) 2 7 (78%)
® Mise & disposition de votre commande 1 1(100%) 1(100%) 1 1(100%)
1
© Support technigue :client de messagerie 3 2(87%) 1633% a2 2 (22%)
: H—/\/_\_/M Déjeuner entre collagues 1 1(100%) 1(100%) 8 3 (38%)
Dot e e e o e e o e e e e e e ot e e e e IO . vam e 1 -

A
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