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Top Challenges Pour les DSI

Sécurité et Conformité a la Réglementation dans cette période chaotique...

Menaces Cyber Perturbations non planifiées

» Attaques parrainées par des Etats » Catastrophes naturelles

» Cybercriminalité organisée » Défaillances matérielles

» Ransomware and Ransomware as a » Coupure de courant

Service (RaaS
( ) » Erreurs d’utilisateurs

Complexité du Cloud

» Gouvernance et Souveraineté des Données
» Manque de compétences

» Vendor/platform lock-in
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Top PRIORITES POUR LES CISO (Chief Information Security Officer )

Perte de données, conformité, réglementation
sécurité (zero trust, cloud, authentification...), fournisseurs...

Data Loss Prevention 58%

Cloud Security/CASE 44%

Governance, Risk & Compliance L4%

lAM/Multi-Factor Authentication 37%

SIEM 37
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Top Challenges Pour les DSI
Sécurité et Conformité a la Réglementation dans cette période chaotique...

Augmentation des
cyberattaques, menaces
pendant les Jeux olympiques...

Le "8h30 franceinfo" de Vincent
Strubel

Mardi 27 février 2024

Cyberattaques : "On n'a plus besoin aujourd'hui
d'étre une cible pour étre une victime", alerte
I'Anssi

Vincent Strubel, directeur général de I'Agence nationale de sécurité des systéme d'information (Anssi), sur
franceinfo le 27 février 2024. - FRANCEINFO / RADIO FRANCE
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PROTECTION DES DONNEES : UN RENFORCEMENT VITAL ! f RISQU

Vital, car la perte de disponibilité, de données peut vous mener a la perte

)

50 % des PME ayant eu tout leur systéeme d'information bloqué plusieurs semaines a la suite d'une attaque informatique (généralement un
rancongiciel), auraient fait faillite dans les 6 mois ayant suivi - Etude Hiscox assurance, 2020

Thales vise par une nouvelle attaque du groupe
russophone de ransomware LockBit 3.0

LEMAGIT Akka Technologies aux prises avec un ransomware

Le groupe frangais d'ingénierie et conseil Akka Technologies (environ 21.000 salariés) a été

La cyberattaque ciblant la ville de Caen et la communauté urbaine Caen la
Mer a empéché l'usage de services en ligne durant plusieurs mois. Certains
viennent de rouvrir.

Mai 2022 . i : : : :

Le groupe d'électronique frangais Thales confirme l'ouverture d'une enquéte interne LA frappé par une cyberattaque par rangengiciel qui touche une bonne partie de ['entreprise

sur une allégation de vol de données par LockBit 3.0. Le groupe de pirates TRIBUNE

informatiques russophones a revendiqué une cyberattaque contre Thales dans une _ : - - -

communication sur le darknet. LInstitut national polytechnique de Toulouse est

: - en proie a un ransomware

Caen : quatre mois apres la cyberattaque, — : o Sel:[embre el LUSINEDIGITALE
de nombreux sites et services en ligne Economie Des hackers s'en sont pris & l'Institut national polytechnique de Toulouse, qui regroupe
redémarrent m Clestra dépose le bilan aprés une cyberattaque six écoles et 6500 étudiants ingénieurs. Les activités seraient fortement perturbées. En

L'hopital André-Mignot du centre hospitalier de
Versailles victime d'une cyberattaque

L'accueil des patients est limité et une cellule de crise a été ouverte. Par mesure de

sécurité, le systéme informatique est coupé. frq nceinfo

Publié le 04/12/2022 10:22

Apres la cyberattaque, une facture
de 7 millions d'euros pour I’hopital
de Corbeil-Essonnes

Spécialisée dans la fabrication de cloisons de Sécurité : Outre dewx millions d'euros déja engagés dans la crise, le centre

bureaux’ de salles blanches et d'espaces hospitalier de Corbeil-Essonnes va devoir dépenser cing millions d'euros
: d'isolement. Clestra réalise 145 millions de supplémentaires en 2023 pour rebdtir une infrastructure informatique
4

solide. °
chiffre d'affaires et emploie 700 salariés. Publé e merered 28 sept. 2022 ﬁ% kOGSlO
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En France, I’ANSSI définira la réglementation locale pour NIS2

NIS 2 = NETWORK & INFORMATION SECURITY version 2

L]

LES OBLIGATIONS POUR LES ENTITES REGULEES

MESURES DE SECURITE PREVUES PAR NIS 2

les politiques relatives a I'analyse des risques et a la sécurité des Sl ;
. la gestion des incidents ;
. la continuité des activités (sauvegardes, PRA gestion des crises) ;
. la sécurité de la chaine d'approvisionnement (fournisseurs/prestataires) ;
. la sécurité de I'acquisition, du développement et de la maintenance des SI ;
. des politiques et des procédures pour évaluer I'efficacité des mesures de gestion des risques en
matiere de cybersécurité ;
les pratiques de base (cyberhygiéne et formation a la cybersécurité) ;
des politiques et des procédures relatives a l'utilisation de la cryptographie ;
. la sécurité des ressources humaines, des politiques de contréle d'accés et la gestion des actifs;
D l'utilisation de solutions d'authentification a plusieurs facteurs ou d'authentification continue, de
communications vocales, vidéo et textuelles sécurisées et de systémes sécurisés de
communication d'urgence au sein de I'entité, selon les besoins.

—
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SANCTIONS EN CAS DE VIOLATION
DE L'OBLIGATION DE NOTIFICATION D'UN INCIDENT OU DES MESURES DE CYBERSECURITE

. . Interdiction termporaire 10 millions € 7 milliens €

I \ Suspension des e e o 2 o o CEE w i T AT Ayl cRiEE

| it : 3 de l'exercice de ol 2% du chiffre ou L4% du chiffre

RS eertifications R Tooaal e EEe " f y . i
= fonctions de direction d'affaires annuel moendia d’affaires annuel mondial

0 WAVESTONE

Les personnes physiques en charge de faire appliquer la directive
dans I'entités seront tenus comme responsables
en cas de non-respect des obligations de la directive
-> La direction des entreprises (DG/DSI/RSSI) doit s’impliquer
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Energie

ALh
vdrogans  Reses de craleur et

Les entreprises concernées par NIS 2

Secteurs d’activités essentielles

Transports

Santé Espace

+
E G S Pekrola Fian e FEstTakr
Electr e e FREE S sein nte
L Administration Infrastructure Infrastructures Gast‘ian ke
Eau Eaux usées ubligue HURERGlie Bangues des marchés services TIC
potable P q q financlers (interentreprisas)
w
- & m H & | C10

Services Gestion des Fournisseurs numérigues Produits chimigues Denrées Recherche
postaux et déchets alimentaires
d'expédition P
== = FLA =
me + Pﬂ
v Plz Qr| el .
}{+ Fiares de marche Moteurs de = 2 Fabrication, prodisction ction, transform
en ligne recharche en igna 2 Bt AT AR A .I <EFibutian
Fabrication
= e
e, I;I% m m 5*0 e
Fabricalion de dispoditifs selurls Fabricebion " x ohicily Fabrkzation
ux 2t de dispositifs d'Equipement nachines e automabiles, remaroues aut matarial
madicaux de dinghostic in vitre alectroniquess at r|| LB Elactriquas Aquipemants n.oa, el sermi-ramorques de transport

o Secteurs ajoutes par

adirective NIS 2

L WAVESTONE

Pris en compte versus le CA >10m€
et/ou
nb employés (>50)
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DORA: les 4+1 chapitres qui s’'imposeront des janvier 2025

DORA = Digital Operational Resilience Act

Chapitre II
Gestion du ri

Réglementation sur la
résilience Numeérique
pour les
entités financieres.

<>

La non-conformité peut

sque lié aux TIC
ication et notification des

fortement pénaliser NN~ Gestion des risques liés aux prestataires
. AT\ %\ S N\ 2y tiers de services TIC
ces entreprises 12 \5 \% Chapitre VI

(amendes, suspension s BELEANC forsonay T e Sl
d’activités...) =

: Source: Cabinet Wavestone
TEST de la BCE en 2024 sur la capacité de gestion de crise et de restauration koesio
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Les entreprises concernées par DORA

(a)les établissements de crédit,

(b)les établissements de paiement,

(c)les établissements de monnaie ¢lectronique,

(d)les entreprises d’investissement,

(e)les prestataires de services sur crypto-actifs, les émetteurs de crypto-actifs, les émetteurs de jetons....
(Hles dépositaires centraux de titres,

(g)les contreparties centrales,

(h)les plates-formes de négociation,

(1)les référentiels centraux,

(j)les gestionnaires de fonds d’investissement alternatifs,

(k)les sociétés de gestion,

(Dles prestataires de services de communication de données,
(m)les entreprises d’assurance et de réassurance,

(n)les intermédiaires d’assurance, les intermédiaires de réassurance et les intermédiaires d’assurance a titre accessoire,
(o)les institutions de retraite professionnelle,

(p)les agences de notation de crédit,

(q)les controleurs légaux des comptes et les cabinets d’audit,

(r)les administrateurs d’indices de référence d’importance critique,
(s)les prestataires de services de financement participatif,

(t)les référentiels des titrisations,

(u)les tiers prestataires de services informatiques.
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DU CONTEXTE ... AUX BONNES PRATIQUES

—
EX c
: :}5::%:\?5“: .. SYBER wce  Cybermalveillance.gouv.fr cf. Fiche - Prévention du risque numérique : les bonnes pratiques de sauvegardes
GOUV.FR
Hewlett Packa rd CNIL cf. Fiche CNIL : Sécurité Sauvegarder et prévoir la continuité d'activité
E nte rp rl Se a ANSSI | Zrpsie=®  ANSSI - Etat de la menace rancongiciel (ransomware)

Vos 10 résolutions

1.
2.
3.

10. Controler, tester et optimiser régulierement I'application du plan de continuité ou de reprise de l'activité, la restauration des

90 % des failles sont le produit d’'une erreur humaine : culture, sensibilisation aux risques, formation, simulation, vigilance collective
Ne pas payer de rancon : 68 % des entreprises qui payent subissent de nouveau une attaque peu de temps apres.

Adopter le modeéle « Zero trust » : Essor du « secure by design », et fin de la « confiance implicite » (réseaux, systémes, apps, emails,
API)

Mettre a jour votre S| : applications des fix FW / OS / Applicatifs ...

Protéger son systeme d’information par des sauvegardes extérieures aux réseaux pour ne pas étre completement paralysé par une
cyberattaque.

Effectuer des sauvegardes Régulieres en appliquant a minima la regle du 3-2-1

Rendre les dispositifs de sauvegarde hermétiques et « inviolables » isolation réseau & authentification, chiffrement & immuabilité des
données

Déployer des approches en amont de la Sauvegarde “classique” : protection des données continue, solution spécialisée DR.

Mettre a jour, programmer et simplifier le plan de reprise et de continuité d’activités.

koesio
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PREVENIR LES IMPACTS DES RISQUES CYBER EN 2024 ?

Implémenter une solution DISASTER RECOVERY dédiée est désormais une approche privilégiée

* X %
A , * *
iy OF NIS2 »« *
) cessstemes dinformtion DIRECTIVE "
< S5\ 2 4 * * *
Cyber Recovery
AN
1 A
:' isashr Backup Archive
RECOVERY | Minutes Hours Days Weeks Months Years
RETENTION: Minutes Hours Days Weeks Months Years

—
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PROTECTION

DES DONNEES DE BOUT EN BOUT AVEC HPE

—1
Hewlett Packard
Enterprise
Reprise Reprise Sauvegarde & Rétention Multi-cloud
Ransomware apreés sinistre récupération a long terme mobilité

* Récupération a grande
échelle

* Récupérez quelques
secondes avant une
attaque

* Analyse des données

* Pannes matérielles

* (Catastrophes
naturelles

® Des pannes de courant

* Tests automatisés

* Erreurs utilisateur

* Suppressions de
fichiers

e Corruptions

* Exigences légales

e Rétablissement de la
conformité

Migrations
Hybride, multi-cloud

Consolidations de
centres de données

Modernisation des
infrastructures

—

koesio
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6 niveaux de protection des données par HPE

2

NIVEAU DE SECURITE DES DONNEES
4
Sauvegarde sur i ¢ Copie secondaire
Haute disponibilité g- Reprls.e e - < are
site sinistre cyber-résiliente
%H%:‘%Ll brid Backup - B -. e
e = T i e T m
=2 B 1 = é'é 58
‘ = Q & ‘ 8 =)
HPE GreenLake HPE Greenlake HPE GreenlLake Offres « Zerto
for Backup & for Backup & for Disaster cyber resilience
Strectched Cluster Recovery Recovery Recovery Vault*
/ Métrocluster Snapshot Appliance |
Immuabilité StoreOnce StoreOnce Zerto Stockage Objet S3
Peer Persistence , CloudBank immuable
Stockage Disque
Partenariat HPE Partenariat HPE Tape HPE
avec Veeam... avec Veeam... (StoreEver / LTO)

koesio
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DISASTER RECOVERY

Sécurisez, migrez, gérez vos applications & données a travers les hyperviseurs, infra, cloud...

Zerto

a Hewlett Packard
Enterprise company

Protection continue des données

Reprise apres sinistre Mobilité multicloud

Reprise aprés ransomware

Orchestration | Automatisation | Analyses




APERCU HPE ZERTO

Zéro RTO / RPO » (qq secondes)
100% Logiciel (Indépendance HW)

BASE DE DONNEES BASE DE DONNEES

Zéro planification, agents STO CKAGE

A
—_—
U PHYSIQUE
s

F— PRODUCTION CIBLE

[l et e e o el e e e i e e e e e e e 1

| ! i ] |

| 1 1 ]

| . ; I

R . HOTE I HOTE

Protection continue des VM / apps / I ! i i
I 1 I I

fare E — E
I |

Réplication quasi Synchrone I : i
] . H - ]

I : : 1

Journalisation de point de reprises : - = -
e :

I i

| ]

| ]

| 1

| 1

I |

I |

1 1

I |

| I

| 1

| ]

1

STOCKAGE

PHYSIQUE
Design & Déploiement simples s e i ittt ] i i e S dniei il
T T TTTTT T [
. . . I I
Cloud ready : Private , Hybrid & multi o -E— R = Q i
: — i

CONSERVATION LONGUE DUREE

—
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TECHNLOGIE UNIQUE DE JOURNALISATION

Tests et récupération granulaires avec le journal dynamique Zerto

FRAMEWORK

10:00:00
CRASH

f .:?ﬁ.......fq.........QO... ]
) "-"1’ y
10:00:00 BACKUP 6:00:00 SNAPSHOT 9:59:56 REWIND

Jusqu'a 24 heures de perte de données Jusqu'a 4 heures de perte de données De quelques secondes avec ZERTO

DETECTER REPONDRE REPRENDRE

chiffrement anormal en temps réel rapidement pour minimiser qguelques secondes seulement
pour alerter d'un éventuel la perte de données avant une attaque
ransomware

rrrrrrrrrrr



HPE ZERTO — REPRISE COHERENTE DES APPLICATIONS

échelonnée et aucune tache de
réplication planifiée

/" 5 3 N 3 N " Y ’ Y
! 1 ! 1 ! 1 ! 1 ! 1
! Serveur : E Serveur | i Serveur i Serveur | ! Serveur |
o o v appli. | v appli. i appli. | +appli. 1 appli.
Fidélité de I'ordre d’écriture sur : ! : ! : : : : : :
. . I I L} I 1 |
toutes les machines virtuelles ! I - : ! : . : - .
, . . | Serveur , Serveur ,  Serveur 1 | Serveur | | Serveur :
d’une application i Web | 1 Web i i Web i ! Web i i Web |
! 1 1 I 1 ! 1
I | 1 1 | 1 | 1 | |
Points de restauration cohérents i : : : : i :
méme pour les VM sur différents N B EEEE T O EEEE
datastores ou hétes L . o P :
| ; | : i : | : | :
Aucune fenétre de sauvegarde | Serveur |, Serveur |, Serveur |  ; Serveur |  , Serveur |
| fichiers ] ,  fichiers 1 ,  fichiers 1 ,  fichiers 1 i fichiers :
: ! i { : : : ! : :

| | | | |

02:48:00 02:48:05 02:48:10 02:48:15 02:48:20

CDP

Applications récupérées sous forme d'une
seule entite

koesio
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HPE ZERTO — DETECTION TEMPS-REEL ZERTO

Site Settings @ X

(i) site Information Encryption Detection

(7) Throttling Encryption Analyzer

=| Policies @ Note

Ithus Encryption Analyzer Lses real-time inspection of protected VMs' writes to
I@ Encryption Detection I identify anomalous encryption activity

When higher or irregular amounts of encrypted traffic are detected, Zerto wil
issue an alert so administrators can assess whether the anomalies are expected
behavior or could be indicators of compromise from malware

{*% Workload Automation

1 Email ‘
Zerto will automatically tag checkpoints in the Zerto journal to assist with
identifying which recovery points were created before the anomaly and which
(B Reports came after
S:: Compatibility Monitoring E] No running tasks 8 1 Alert =
~
& Cloud 1 ALERTS EVENTS [E] Tasks
1 Active alerts 4 Events (in last 24 hours) No running tasks
' Login
A
Q J Display Acknowledged Alerts ¥ 0
AlertID Entity Site ... We have detected an abnormal encryption Description
behavior around VPG: File Server. This affects
ENCO0001 ENCRYPTIO Prod the following virtual machines: FileServer01 and We have detected an abnormal encryption behavior around VPG
the following volumes: [nfs-left-prodo1]
: FileServer01-1/FileServer01-1.vmdk.

koesio
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HPE ZERTO — DETECTION TEMPS-REEL

—
VPG State Actual RPO Operation
f
6 sec
; : # ) —
Potential Encryption Event.. . Dismiss Event (@]
: 3 sec
Dismiss
3 sec
Encryption ._3. Repository il Journal 09/11/2023 n C
Point in Time d Source Type Name
September 11, 2023 4:34:44 PM il Journal Tagged Suspicious Encryption Activity
September 11, 2023 4:33:54 PM Il Journal Tagged Suspicious Encryption Activity - Clean C..

koesio

Corporate IT




HPE ZERTO —LIBEREZ 'AGILITE DU CLOUD

mm oot ) aws ORACLE
. Azure \,_TQMJ? CLOUD MSP
Google Cloud IBM Cloud
=
S .
2 15 @
Infrastructure Refresh On Premises Migrations Mergers & Acquisitions
Migrate to New Infrastructure in Minutes Any Storage, Multi-Hypervisor, Cross Hypervisor Simplify ME&A Infrastructure Consolidation

Simplicité de la mise en ceuvre,

mobilité et conversion @ +—Zerto— @ @ «—Zerto— @ «—Zerto— @

transparentes des VM du site vers

le cloud natif
Public Cloud Migrations Zerto CSP Migrations Multi-Cloud Migrations

Migrate to and from Public Clouds Migrations to and from any Zerto CSP Migrate Between Public Clouds

(aws
\=

@ IO () (A
4—Zerto—>Qgﬁj @ Yarte @ (J@g) o x.{,O
N )

koesio

e Corporate IT



HPE STOREONCE

Eliminez la complexité en consolidant, simplifiant, accélérant les sauvegardes

Solutions dédiées clef-en-main & simples
Application Matérielle, virtuelle ou Cloud
Scalabilité : capacité & Performance
Robustesse & disponibilité

Déduplication

Virtualisation (VTL, NAS, API Catalyst)
Connexion FC / Ethernet

Sécurité (chiffrement, MFA, immuabilité...)
Intégration applicatives (Oracle, SAP, SQL...)
Intégration logiciel de sauvegarde

Copie « cloud » Object » : AWS, Azure,

—

(aucun changement)

n
1
n

INFO !

VEeeAM

VSA

10 x 8 To dans la base SSD MU de 3,2 To la base SSD MU de 6,4 To dans la base.

Evolutif 2 2 JBOD avec HDD de 8 To  Evolutif a 4 JBODS avec HDD de 16 To Evolutif 4 8 JBODS avec HDD de 16 To
. 5 < =» de 56 To 4@ 200 To utilisables =» de 144 To a 576 To utilisables =» de144 To a 1,1 Po utilisable
Evolutifde 4 To a
500 To utilisables
—p

orporate IT



HPE STOREONCE : SANCTUARISER LES DONNEES AVEC VEEAM

Exemple : « Data immutability » avec Veeam

HPE StoreOnce

&

I‘O

Catalyst

VESAM

Security Settings

s
365
Client Password Policy
SHA-1
arn re

New Backup Repository

Name

HPE StoreOnce

Mount Server

Review
Apply

Summary

X
Repository
Type in path to the folder where backup files should be stored, and set repository load control options.
Location
Catalyst store:
ImmutableFBStore |

Capacity: 8215 GB

Free space: 712.7 GB

Make recent backups immutable for: 14 5| days

Protects backups from modification or deletion by ransomware or hackers. GFS full backups are
made immutable for the entire duration of their retention policy.

Load control

Running too many concurrent tasks against the repository may reduce overall performance, and
cause I/O timeouts. Control storage device saturation with the following settings:

D Limit maximum concurrent tasks to: 4 : I
[] Limit read and write data rate to: 1 < MB/s
Click Advanced to customize repository settings. Advanced...
< Previous Next> Finist Cancel

koesio
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PROTECTION BASEE 100% SERVEUR DEFIN| PAR LOGICIEL, HYPERCONVERGEE

Le meilleur du savoir-faire serveur HPE intégrant (accords OEM) les éditeurs leaders du
marcheé

Disponibilité & protection VM Private /

Veeam hybrid / Public / multi cloud \/eeAI\/I KASTEN COMMVAULT @

by veeam

Disponibilité & protection des ‘ ¥
L

Kasten workloads conteneurs .Private / hybrid / C O H E | T Y kh S CA L I TY

Public / multi cloud

(B )
Disponibilité & protection 360° (device, JIMJQ Jljmm: 4 e
Commvault serveurs physiques, virtuels, VM, ™ m— ey N— _
container, clouds) | e R ) {lm*%li_ _Jl:m*flll
| Fe ) ]IMII'
(B N Cloud
. Stockage, disponibilité & protection & Plateformes de données HPE
Cohesity tion 100% hyperconvergé
gestio o Nyperconverge (serveurs HPE ProLiant / serveurs de stockage Apollo 4000 / Alletra 4000
Stockage fichier et/ou Objet
Scality disponible, hyper-résilience, durable,

immuable

—
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LE CONSTAT : DES SAUVEGARDES CIBLEES ET VULNERABLES

* Erreur, incident ou Cybercriminalité: le risque Zéro n’existe pas
* Les sauvegardes sont visées par les cybercriminels

* Sauvegardes indisponibles = zéro recours en cas d’attaque

* Besoin de mise en conformité (ANSSI / DORA / NIS2..)

* Besoin de solution simple, moderne, évolutive, cloud ready

IMMUTABLE BACKUP MUTABLE BACKUP
p—
@ HUMAN ERROR V"%RANSOMWARE
HUMAN ERROR RANSOMWARE 0
"E‘) BUGS
DELETION BUGS DELETION

ooooooooooo



SANCTUARISER LES SAUVEGARDES AVEC HPE SCALITY ARTESCA

Vos applications, vos datacenters, vos edges, les clouds que vous choisissez

Avantages techniques clés : Protection ultime :

* Ne manque jamais de capacité * Selon Veeam, 94 % des
cyberattaques / ransomware ciblent
en premier la sauvegarde. (68%

* Durabilité élevée des données (11x9s)

* Disponibilité ~100 % et performance réussissent) e .
(6 To/h) * S3 ObjectLock : protection WORM o i
* sauvegarde & restauration, SLA . activeée au niveau du protocole manoaee (I} S .ﬁﬁﬁ?}_&:
(¥ party) o assAsS SASSSAS W W
* Sauvegardes objet directe * Sauvegardes immuables : —

« Zéro silo : architectures simplifiées, élimine  * Reprise apres sinistre efficace
la complexité des bandes, élimine les

o * Restaurations rapides
migrations

S b viLEE e

* Commence a 1 nceud, cluster 3 noeuds

* API S3 standardisée, préte pour le cloud

—



SOLUTIONS HPE SCALITY : SANCTUARISER LES DONNEES AVEC VEEAM

Exemple : « Data immutability » Scality avec Veeam

CREATE BUCKET Ve eA M
READY

Enter bucket name

Configurez I'immutabilité en quelques clics (B Sty
* Choisissez le bucket avec Object Lock o —
* Créez des préfixes au sein du bucket
e Sélectionnez I'option pour rendre immuable = 53 Browser 867 - ro (Administraton) - arts
Accounts Buckets Files Tools Help
o New bucket $ Delete bucket 7 Refresh Path: / Veearr Archivi backuj 596359c4-ccb8-4229-8d22-¢50 00000000-0000-0000-000
* Déterminez le temps d'immutabilité O £ B
_| bucket-dr-1 AuxData3 102 bytes
bucket-veeam AwdData 5 102 bytes
Veeam utilise la fonctionnalité S3 Object Lock (« Compliance B e st THIE
mode »)

L'immutabilité n’est pas déprogrammable une fois activée. :

4 Upload = | Download | o Delete L] New Folder ZaRefresh
Les sauvegardes dans des "buckets" immuables sont inviolables ! Tl D T T TR
URL:  http://bucket-veeam.s3.se.scality.com/Veeam/Archive/backups/596359c4-cch8-4229-8d22-e5002d2a9a6e/00000000-0000-0000-00
Header Value
Connection keep-alive

x-amz-version-id 39383336313832303237393631363939393939395247303030303131382e3935

x-amz-object-lock-retain-untl-.. 2022-01-23709:54:58.000Z
x-amz-objectlock-mode COMPLIANCE -
koesio
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MODERNISER / SIMPLIFIER LA PROTECTION EN MODE SAAS

HPE GREENLAKE FOR BACKUP & RECOVERY

Solution de sauvegarde efficace du secteur pour VMware, la base de données MS SQL
Server, Amazon EBS, EC2 , RDS et EKS (et en beta M365... et a venir Azure)

GreanLab @ 8
rvices Clo ! Q @)
Inventor y Summar; Yo ssues Y
A1 @ 100 {3 100 s-.;w‘z @ 129 8 50 \j;f‘i 22 @ 50 @ 137 o Storage system Nt Onboarded To DScC
| AWS - o : , VMware ; g . @ ; : [ ] ;u;wa;;updaue scheduled for install
i IR tection Store Gateway requires a software
3372
4 — LRI}
Protection automatisee Protége contre les risques Simpl 2
sans effort sur le cloud & £l T, (7O Gl
hybride les ransomwares qguelqgues mn, 5 clics

koesio




HPE GREENLAKE FOR BACKUP & RECOVERY

Plan de controle SaaS unique avec orchestration et automatisation intégrées

Console HPE GreenLake pour sauvegarde et restauration

aws
VMWare ol vmware . opehel
Géré par DkSCC — Tout stockage - =1 =
stockage [g—
| l : =P
n —
Sauvegarde S‘r‘OFkage cloud
optimisée pour la Sauvegarde géré par HPE
baie ou CBT cBT
ola =1
Récupération instantanée Restauration rapide Rétention a long terme (LTR) Sauvegarde cloud native
a partir de snapshot locaux a partir de sauvegardes sur site via une sauvegarde efficace sur le cloud d'Amazon EC2, EBS, RDS et EKS



HPE GREENLAKE FOR BACKUP & RECOVERY

Avantages clés

* BENEFICES DU SAAS : simplicité, nouvelles
fonctionnalités automatiquement disponibles (pas de
MAJ SW), Edge to cloud (idéal sites distribués)

* Chiffrement : Toutes les données, au repos et en vol

* Immutabilité : Copies de données qui ne peuvent étre
modifiées par personne

* Double autorisation : Les opérations destructrices
nécessitent une escalade et une approbation

* Air Gap : Déconnexion physique entre I'environnement
de production et la copie de sauvegarde

* Economique: Co(t a I'asset de I'ordre de 3 € / mois
* (+ « cloud storage » associé le cas échéant), dedupe

gy O

nolifier
+;qn
Saa$
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MERCI !

EN PARTENARIAT AVEC Hewlett Packard
Enterprise



