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J LE GRAND DEFI DE LA CYBERSECURITE

LA QUESTION N'EST PLUS « Sl » VOUS SEREZ ATTAQUES, NI « QUAND »,
MAIS « COMMENT GERER LA CRISE »

PERTE
D'EXPLOI-
TATION

LA DATA : LE NOUVEL OR

Valeur économique
Avantage concurrentiel

EVOLUTION RAPIDE DES MENACES

Aftaques s’adaptent en permanence .
Attagues se complexifient FINANCIER, PENAL POUR
Attaques en temps réel DEMANDE LE

DE RANCON DIRIGEANT

Diversification des types d’attaques
Ciblage de plus en plus précis
Multi vecteurs de diffusion

Diversité croissante des fechnologies ,
Dépendance accrue aux systémes REPUTATION
ET IMAGE DE
L'ENTREPRISE
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() LE DANGER N’EST PAS DANS L’ACTION, MAIS DANS L'INACTION

55%
Le nombre d’entreprises francaises ayant subi une
beratt 2024 . , . .- :
cyberatiaque en y Face & la montée en puissance des cybermenaces, I'inaction est un luxe que
les entreprises ne peuvent plus se permettre. Les attaques sont de plus en plus
3,8 M€ sophistiquées, ciblant des vulnérabilités méconnues et frappant sans
Le coUt moyen d’une violation de données pour i }
une entreprise en France (perte de productivité, averissement.
réparation des systemes, impacts réputationnels)

Pour contrer ces risques, il est essentiel de mettre en place des solutions de
34% | cybersécurité proactives, capables de détecter, prévenir et réagir aux

Des cyberattaques touchent des TPE/PME/ETI menaces en Temps réel.

Adopter une stratégie de défense solide et adaptée n’est pas seulement une

68% L L R -
o _ mesure de securite ; c’est un investissement pour la pérennité et la resilience
Des cyberattaques avec une motivation lucrative
J des organisations.
58%
Des cyberattaques combinées : consultation, P M
exfiltration et chiffrement des données ‘OeSIO
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') NOTRE DEMARCHE MAITRISEE POUR UNE PROTECTION 360°

BASEE SUR LE REFERENTIEL NIST (National Institute of Standards and Technology)

RESTAURER IDENTIFIER

I'activité les risques

ASSURER

Les pertes

d’exploitation

REPONDRE PROTEGER

aux attaques la data, les processus

et les personnels

DETECTER

les attaques
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(l) PROTEGER TOUS LES SYSTEMES — FOCUS RESAU

NOS SOLUTIONS PACKAGEES OU SUR-MESURE

Network as a Service

Privieged Access Management

SECMAILS . Sécurisation des messageries

SYSTEMES DE

CHIFFREMENT POLITIQUES GESTION DES
PARE-FEU ET . 1 ; i i
SYSTEMES DE POUR, LES D'AUTHENTIFICA- ACCES ET DES FWAAS . Firewaliing as a Service
SECURITE RESEAU DONNEES EN TION FORTE PRIVILEGES
TRANSIT ET AU (MFA)
REPOS (MDP)
W J A MDR . Managed Detection and Response (EPP, EDR)
MESURES DE
. SENSIBILISATION SECURITE . , .
MISES A JOURDE | ~ypERSECURITE PHYSIQUE CyberPH|SH . Phishing pédagogique
SECURITE ET :
CORRECTIES POUR LES (ACCES - °
EMPLOYES RESTREINT AUX POGSIO
LOCAUX, ETC.) .
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UNE SOLUTION KOESIO POWERED BY HPE networking

HPE ..o

Market Leader 18
Years Running:

Positioned Furthest in
Completeness of Vision
2024

1 Aruba’s 18 years of placement includes HPE (Aruba) in the Magic Quadrant for the Wired & Wireless LAN Access
Infrastructure from 2015-2021 (7 years), Aruba Networks in the same Magic Quadrant from 2012-2014 (3 years) and in
the Magic Quadrant for Wireless LAN Access Infrastructure from 2006-2011 (6 years).

Source: Gartner Magic Quadrant for the Wired and Wireless LAN Access Infrastructure
march 2024, Bill Menezes, Christian Canales, Tim Zimmerman, Mike Toussaint
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COMPLETENESS OF VISION —» Asof July 2023  © Gartner, Inc
Gartner

This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. The Gartner document is o
available upon request from Aruba, a Hewlett Packard Enterprise company. Gartner does not endorse any vendor, product or service depicted in its research publications,
and does not advise technology users to select only those vendors with the highest ratings or other designation. Gartner research publications consist of the opinions of o e s I
Gartner’s research organization and should not be construed as statements of fact. Gartner disclaims all warranties, expressed or implied, with respect to this research, ‘
including any warranties or merchantability or fitness for a particular purpose. s COr porate



CENTRAL H PE networking

1] = GES

REMOTE BRAN--CH A ru b a Ce n t r a| CAMPUS DATA CENTER
Extensibility

Aruba Access Points Aruba Gateways Aruba EdgeConnect
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Instant | AOS8/10 AOS-S | Aruba CX Gateways SD-WAN EdgeConnect

Indoor, Outdoor, Rugged, Campus Access, Agg, Security & Segmentation in Cost-effective solution for
Remote Access Core, and Data Center flexible form factors secure, remote connectivity
[ ]
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HPE ARUBA IA FMPE

s Aruba Central ™

o

- J

Al Al Al Client Incident
Insights Search Assist Insights Detection

Proactive network  Natural language Automated Greater visibility and UXI
anomaly detection queries for fast ~ Aruba TAC trouble accurate loT Automated
and optimization troubleshooting ticket generation profiling to drive application

capacity planning and erformance
security policies p S

monitoring

Network Insights - eianning, sewp, Client Insights  User experience insighs

Behavior / Security

Troubleshooting & Optimization
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ARUBA - Offre HPE networking

HPE crvbo

networking
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- S f f ises d -traiter| isi f, le déploi 1,1
LA SOLUTION CLE EN MAIN gestion résoat, kn maintencnce e la geston U cye SV SR

EQUIPEMENTS RESEAU

Fourniture et gestion de switches et bornes Wi-Fi avec surveillance centralisée (Coeur de réseau, distribution, WIFI)

LE + : des matériels récents et adaptés aux usages

g SECURITE INFOGEREE

Protection périmétrique et segmentation du réseau infogérée sur 36 mois

LE + : une gestion centralisée et piloiee a distance

Assistance proactive en cas de menace sur les réseaux

LE + : une surveillance a 360 (VLAN, portail captif, AP, MAJ) et des assistances/dépannagesilli

koesio
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LE CONTENU DE LA SOLUTION

@© ) LES SWITCHES ‘" LE WIFI

Adapté & votre périmétre réseau Portail captif
Licences & Support inclus Bornes WIFI adaptées

@ LES SERVICES Surveillance 24/7

Administration et maintenance illimitée

1 seul loyer
Tous les équipements et services inclus

koesio
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LES SERVICES INCLUS

BUILD

AUDIT DE L'EXISTANT

_ PREPARATION DES
EQUIPEMENTS EN ATELIER

INSTALLATION SUR SITE
MISE EN SERVICE

VOTRE
'RESEAU
SECURISE ET

SURVEILLANCE ET INFOGERE RUN

MAINTIEN EN , ‘
CONDITION PARAMETRAGE ET MISE A

OPERATIONNELLE DISPOSITION DES CONSOLES

MISE A DISPOSITION DU
PORTAIL CAPTIF S| DEMANDE

SURVEILLANCE 24/7 MISE EN PLACE DES VLAN

& MAINTIEN EN CONDITION IDENTIFIES
DE SECURITE PERMANENT RAPPORTS MENSUELS ET
SUR 36 MOIS PERSONNALISES
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NOS ENGAGEMENTS DE NIVEAU DE SERVICE

DISPONIBILITE DES CONSOLES 99%

Consoles Saa$S HPE Aruba Networking Central

PRISE EN CHARGE D'UNE ALERTE 30 MINUTES

TRAITEMENT DES PANNES GTI J+1

PRISE EN CHARGE ET TRAITEMENT DES ALERTES ODAY / CERT

‘ koesio
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NETWORK AS A SERVICE AVEC KOESIO, LES POINTS CLES

MODERNISATION ET
FLEXIBILITE

BENEFICIEZ D'UN DEPLOIEMENT
RAPIDE AVEC DES EQUIPEMENTS
MODERNES, TOUT EN EVITANT DES
INVESTISSEMENTS INITIAUX LOURD

J

SURVEILLANCE CONTINUE
ET SECURITE RENFORCEE

ASSUREZ UNE SURVEILLANCE
CONSTANTE DES PERFORMANCES
POUR UNE SECURITE OPTIMALE,
EN CONFIANT LA GESTION A DES
EXPERTS CERTIFIES QUI ANTICIPENT
ET REAGISSENT AUX MENACES

EXPERTISE ET SUPPORT

PROFITEZ D'UN SUPPORT EFFICACE
ET D'UNE GESTION PROACTIVE EN
PARTENARIAT AVEC LE
CONSTRUCTEUR, POUR UNE
INFRASTRUCTURE TOUJOURS
PERFORMANTE

YK
AR

SIMPLICITE ET
CENTRALISATION

DES SOLUTIONS EPROUVEES ET
FACILES A FAIRE EVOLUER, AVEC
UNE GESTION CENTRALISEE ET DES
OPTIONS DE CO-ADMINISTRATION

GARANTISSANT UNE

TRANSPARENCE TOTALE ET UN

CONTROLE PARTAGE
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POURQUOI CHOISIR LA SOLUTION Naa$S DE KOESIO ?

G=

LIMITATION DES COUTS
D'INVESTISSEMENT

CHOISISSEZ LE MODELE OPEX
AVEC NOTRE ABONNEMENT
MENSUEL, POUR UNE
INFRASTRUCTURE RESEAU
MODERNE, PERFORMANTE, ET DES
DEPENSES PREVISIBLES.

i

MAINTENANCE SIMPLIFIEE

LIBEREZ VOS EQUIPES DES TACHES
REPETITIVES, EN VOUS APPUYANT
SUR NOTRE MAINTENANCE, NOS

MISES A JOUR ET NOTRE
ASSISTANCE TECHNIQUE.

FLEXIBILITE ET SCALABILITE

RESTEZ AGILE FONCTION DE VOTRE
MARCHE. CROISSANCE RAPIDE OU
CONTRACTION TEMPORAIRE DE
VOTRE ACTIVITE 2 NOUS AJUSTONS
NOS SERVICES A VOS BESOINS.

Y

SECURITE AVANCEE

LES CYBERATTAQUES VISANT LES
PME EXPLOSENT. PROTEGEZ
VOTRE ACTIVITE A TRAVERS NOS
COMPETENCES, 24H SUR 24 ET 7
JOURS SUR 7.
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